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	J'ai des soucis avec un de mes disques durs : régulièrement j'ai des applications qui refusent de se lancer. Si on regarde de plus près, elles plantent tout simplement au lancement, avec des erreurs variées (segmentation fault, illegal instruction, etc.). Et la cause est simple : les binaires sont corrompus sur le disque. Sur un système à base de paquets .deb, # debsums -s, et ça donne par exemple debsums: checksum mismatch iceweasel file /usr/lib/iceweasel/firefox-bin (à corriger avec un # aptitude reinstall iceweasel).





Qu'à cela ne tienne, il suffit de passer le système de fichiers par fsck pour qu'il trouve d'où peut bien venir ce comportement étrange de corruption de binaires du système, à la recherche de badblocks pour ainsi dire. Et comme tout bon geek, je suis bien sûr face à une solution simple : Debian Sid, un disque SATA II, avec chiffrement d'une partition étendue, qui contient un LVM, avec trois partitions à l'intérieur (/, /home, toutes deux en ext3, et le swap).








# fdisk -l /dev/sda





Disk /dev/sda: 320.0 GB, 320072933376 bytes


255 heads, 63 sectors/track, 38913 cylinders


Units = cylinders of 16065 * 512 = 8225280 bytes


Disk identifier: 0x00098a37





   Device Boot      Start         End      Blocks   Id  System


/dev/sda1   *           1          31      248976   83  Linux


/dev/sda2              32       38913   312319665    5  Extended


/dev/sda5              32       38913   312319633+  83  Linux









(sda1 = /boot ; sda5 = chiffrement+LVM (/, /home et swap)








# lvs


  LV     VG     Attr   LSize   Origin Snap%  Move Log Copy%  Convert


  home   anthra -wi-ao 288,58G


  root   anthra -wi-ao   6,68G


  swap_1 anthra -wi-ao   2,59G









Commençons par la partie facile, le /home. On redémarre en mode single, on démonte /home et on lance un fsck -c -c pour supprimer les blocs endommagés. Normalement tout aurait dû bien se passer... Mais Murphy était là, verdict sans appel, 12 (douze) heures plus tard : 96 badblocks (info donnée par dumpe2fs -b) , 42 blocs dédoublés, des décomptes faux, la routine... Sympa pour le /home.






Bon le swap maintenant. swapoff pour désactiver le swap, mais ensuite fsck.swap n'existe pas. Pas grave on le reformate en ext3, avec tests des blocs, et à la fin retour à un mkswap pour en refaire du swap, et swapon pour le réactiver. Pas de souci sur le swap. On ne peut pas toujours perdre.






La partie compliquée pour la fin : le fsck de la racine. Pas possible en mode multiutisateurs, ni en mode monoutilisateur, ni même en ayant la racine montée en lecture seule... Donc il faut démarrer sur un CD amorçable par exemple. Sauf que le CD de Debian Etch ne sait apparemment pas gérer un disque chiffré+LVM (pour le créer à l'installation OK, mais pour le dépanner, débrouille toi). Bon, passons à un CD SystemRescue, cool y a tout ce qu'il faut dessus pour gérer le chiffrement (cryptsetup) et le LVM. Suffit juste de faire un petit cryptsetup sda5_crypt /dev/sda5, de saisir le mot de passé et hop je dois avoir mon LVM. Ben non. Essais multiples et variés, strace me confirme que je sais taper mon mot de passe correctement... Et pourtant un petit dd if=/dev/mapper/sda5-crypt of=/tmp/TEMP count=100 ; md5sum /tmp/TEMP donne une somme de contrôle différente suivant si je démarre à partir du disque ou du CD amorçable.






Déduction : Debian n'a pas choisi les options par défaut pour le chiffrement, il faut les retrouver (et faudrait fournir un moyen plus convivial d'accès à un disque chiffré+LVM, si ce n'est pas déjà fait... ou me dire comment sinon). La réponse doit donc être la configuration initrd (dans /boot/initrd.img-2.6.26-1-686 en l'occurrence). On gunzip le fichier, on le cpio -i <  et on obtient une arborescence de fichiers, dont scripts/local-top/cryptroot qu'il convient de lire, pour découvrir que la bonne commande à appeler est cryptsetup -T1 -c aes-cbc-essiv:sha256 -S256 -h ripemd160 create sda5_crypt /dev/sda5 (et non les choix par défaut aes-cbc-plain, 256, ripemd160 apparemment).






Ensuite un petit vgchange -ay et on retrouve les 3 partitions du LVM. Il devient alors possible de lancer un fsck -c -c sur la racine du disque. Pour apprendre à la fin, merci Murphy, qu'il n'y a aucun problème de badblocks dans cette partie du disque. Du coup, quel est donc le souci ?






Éh bien en fait, je ne sais toujours pas. Par contre :









# debsums -s


(...)


debsums: checksum mismatch libbonobo2-0 file /usr/lib/libbonobo-2.so.0.0.0


debsums: checksum mismatch libqt4-qt3support file /usr/lib/libQt3Support.so.4.4.0


(...)






(oui ça pète juste partiellement GNOME et KDE)





Conclusion : après un WE à geeker et à rechercher comment faire, je n'ai pas progressé dans la compréhension du vrai problème. Juste deux points : tant qu'à faire, autant noter comment j'ai fait et le faire partager, ça pourra toujours servir ; et sinon, n'y a-t-il pas des solutions plus simples pour gens normaux ? Parce que le chiffrement des disques n'est pas prêt de progresser chez les particuliers sinon... Des live-CD qui géreraient ça complètement ?






Pour finir de m'achever, NoNo m'a montré l'article SATA vs. SCSI reliability qui explique pourquoi vous allez aussi perdre des données...






(aparté : en parlant de Debian, le petit Sam est toujours attendu pour répondre à un entretien)
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