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Une étude de la "Virginia Information Technology Agency" américaine, sur la sécurité exécrable des ordinateurs de vote AVS WINVote, qui ont donc perdu leur certification : « Virginia election officials have decertified an electronic voting system after determining that it was possible for even unskilled people to surreptitiously hack into it and tamper with vote counts. The AVS WINVote, made by Advanced Voting Solutions, passed necessary voting systems standards and has been used in Virginia and, until recently, in Pennsylvania and Mississippi. It used the easy-to-crack passwords of 'admin,' 'abcde,' and 'shoup' to lock down its Windows administrator account, Wi-Fi network, and voting results database respectively, according to a scathing security review published Tuesday by the Virginia Information Technologies Agency. The agency conducted the audit after one Virginia precinct reported that some of the devices displayed errors that interfered with vote counting during last November's elections. »


La machine avait été utilisée par la Virginie, la Pennsylvanie et le Mississippi, avec ses mots de passe triviaux et codés en dur, avec du wifi type WEP et des logiciels pas à jour.


Sources :



	http://arstechnica.com/tech-policy/2015/04/meet-the-e-voting-machine-so-easy-to-hack-it-will-take-your-breath-away/

	https://freedom-to-tinker.com/blog/jeremyepstein/decertifying-the-worst-voting-machine-in-the-us/

	http://it.slashdot.org/story/15/04/16/034257/the-voting-machine-anyone-can-hack

	etc.


Historique de la boîte :



	Shoup (un des mots de passes utilisés donc) est devenu "Advanced Voting Solutions"

	le cofondateur de Global Election Systems (devenu Diebold, puis Premier Election Solutions, qui a aussi eu son lot de casseroles en vote électronique) en devient président en 2001

	divers incidents cités en 2003, 2004 et 2005


Pour mémoire, les deux frères Bob Urosevich (président de Diebold Election Systems) et Todd Urosevich (vice-président de ES&S) ont traité en 2005 80% des votes américains.


Toujours pour mémoire, en France, on trouve du vote électronique par machines à voter/ordinateurs de vote dans une soixantaine de villes et du vote par internet pour les Français à l'étranger, et hors scrutins institutionnels, on en trouve souvent dans les contextes professionnels, étudiants, associatifs, etc.
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