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Cher journal, tu connais le principe : en même temps qu'un mot de passe, on te demande de choisir une question et de donner la réponse. Ainsi, à la prochaine crise d'amnésie, pas de problème : on te demande le nom de ton animal préféré, tu réponds "Tux", et tu récupères un mot de passe.



Pas de problème, sauf un : les questions sont trop faciles… ou trop difficiles. Des chercheurs de Microsoft Research et de Carnegie Mellon ont publié une étude, portant sur les principaux fournisseurs d'émaux gratuits (Hotmail compris), montrant qu'un inconnu devine la réponse dans 17% des cas et que 20% des utilisateurs oublient leur propre réponse après six mois. De plus, une attaque automatisée, donnant les 5 réponses les plus fréquentes, a marché dans 13% des cas.



Ces résultats étaient prévisibles au vu de deux précédentes études datant de 1990 et 1996, ce qui témoigne d'un certain manque d'innovation dans le domaine. Le problème est pourtant réel, comme en témoigne le piratage du compte Yahoo! Mail de Sarah Palin.



Alors, que faire ? L'article propose des pistes, comme ne pas autoriser trop d'essais, surtout si ce sont des réponses fréquentes. À noter que, bizarrement, laisser les gens choisir leur propre question ne marche pas, car ils prennent souvent des questions trop faciles, dont la réponse est facile à trouver (nom de jeune fille de la mère…) ou ne laisse que peu de possibilités (marque de soda préférée…).



Certains utilisateurs ont d'ores et déjà décidé de contourner le système. Par exemple, à la question "Quel est le prénom de votre femme ?", ils donnent une réponse ridicule, comme "Gkopsnbépoèvdljzw". Dans cette étude, le résultat est que 13% des personnes ne retrouvaient plus leur (fausse) réponse, c'est ballot.



Sur ce je te laisse, cher journal. Choisis bien tes questions, dorénavant. Tiens, bonsoir Gkopsnbépoèvdljzw, ta journée s'est bien passée ? Non s'il te plaît, pas la tête…
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