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En novembre 2014, Mozilla et le projet Tor avaient annoncé la naissance du projet Polaris qui a pour but de rapprocher les développeurs de Mozilla de ceux de Tor afin de sécuriser davantage Firefox tandis que Mozilla devrait héberger des nœuds Tor.


Pour rappel, Tor est un réseau en oignon qui anonymise le trafic. Le routage en oignon fait rebondir les échanges TCP au sein d’Internet ; chaque nœud du réseau ne connait donc que le nœud précédent et le suivant. Il ne chiffre donc pas le contenu et il est plus que conseillé d'utiliser https en supplément ainsi que dedésactiver javascript, flash, java et compagnie afin de garantir au maximum cet anonymat.


Le 28 janvier dernier, Arzhel a publié un billet sur le blog de Mozilla pour indiquer que Mozilla avait reconditionné 12 serveurs pour faire tourner des nœuds du réseau Tor pour un total de 2x10 Gb/s de bande passante. C'est donc une très bonne nouvelle pour ce réseau anonyme. Pour Mozilla il est question ici de faire une démonstration de faisabilité. Cela permettra à l'administrateur réseau de se faire la main sur ce genre de projet. Cela explique pourquoi l'ensemble des serveurs se trouvent sur le territoire américain … À terme, les serveurs devraient migrer vers une autre destination non encore définie.


Côté matériel, Arzhel indique utiliser une paire de switchs Juniper et trois serveurs HP SL170zG6 comprenant 48 Go de mémoire vive et deux Xeon L5640.


À noter que les nœuds ne sont pas des nœuds de sortie. Arzhel explique qu'il n'est en charge que du côté technique et qu'il ne connait pas le côté juridique. Espérons donc que le service juridique de Mozilla suive car c'est typiquement ce genre d'associations qui peuvent « prendre le risque » d'héberger des nœuds de sortie (à l'instar de nos-oignons.net)
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