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La CNAC propose un howto pour mieux protéger ses serveurs.



La fiche fiche n°27 "L’entreprise stocke des copies d’enregistrements musicaux protégés sur ses ordinateurs et les transmet à des tiers sur les réseaux numériques" explique comment le serveur de votre entreprise peut être piraté, dans quelle situation vous vous trouvez ainsi, et comment y remédier.



Pour protéger ses serveur, les points les plus importants, outre "donner des consignes écrites au personnel" ou "l'informer des risques de poursuites", peuvent se résumer en comme suit :



"Tous les six mois, je fais un audit de mon système informatique pour vérifier sa conformité avec la loi (absence de copies à des fins de transmission ou de mise à disposition de fichiers protégés). Pour cela, je fais un inventaire des disques durs installés sur chaque ordinateur et/ou du serveur de l’entreprise. Les fichiers musicaux sont généralement enregistrés sur les ordinateurs avec une extension de type .MP3, .wma ou .wav. Un enregistrement musical compressé typique représente 3,5 megaoctets et se trouve fréquemment dans un répertoire intitulé /ma musique ou/partagé."



Vous êtes prévenus que "Les enregistrements commerciaux de musique sont rarement cédés en licence aux fins de copies multiples en entreprises, de transmission à des tiers ou de mise à disposition sur le réseau Intranet ou sur Internet, sauf dans le cadre de services musicaux reconnus et légaux ou lorsqu’un contrat a été conclu avec le détenteur des droits voisins et des droits d’auteur."





Parmi [les précautions de sécurité pour réduire les risques] figurent :



	La configuration du pare-feu Internet ("firewall") de l’entreprise de manière à filtrer les fichiers et les services illicites.



	Le scannage des ports : certaines applications logicielles détectent les tentatives d’utilisation ou d’affiliation à un service de transfert de fichier peer to peer, source d’une grande quantité de fichiers musicaux illicites.



	La mise en place de systèmes anti-virus permettant de détecter les fichiers indésirables contenant des logiciels espions. L’utilisation de certains logiciels du commerce permettent d’établir un inventaire en continu des applications et des fichiers installés.




"Conception-réalisation [de la fiche] : ACFCI - http://www.acfci.cci.fr"
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