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Internet : Voyage en Censurie

Fini de rire : le réseau mondial est désormais sous la surveillance des Etats. Pour filtrer les contenus qui fâchent ou poursuivre les internautes récalcitrants, les gouvernements disposent aujourd'hui d'une panoplie technologique variée. La résistance néanmoins s'organise.





Le Monde de ce WE titre sur la Guerre google/Microsoft , première surprise, mais la deuxième surprise plus grande et plus réjouissante c'est la première page du monde2 (à supplément à l'intérieur), qui apparaît en petit sur la première page du Journal.



Le Monde2 :

"Les censeurs du net : Enquête sur ces Etats, de plus en plus nombreux, qui surveillent Internet, en contrôlent les accès et punissent les insoumis."

(en couverture)



On ouvre le sommaire :

"Numéro 276 30 mai au 5 juin 2009

[blablabla...]

Internet : Voyage en Censurie

Fini de rire : le réseau mondial est désormais sous la surveillance des Etats. Pour filtrer les contenus qui fâchent ou poursuivre les internautes récalcitrants, les gouvernements disposent aujourd'hui d'une panoplie technologique variée. La résistance néanmoins s'organise."



Vite, en page 24 ! :-)



"Au nom des droits d'auteur ou de la « culture locale », du roi ou de la religion, de la lutte contre la pédophilie ou le terrorisme, la plupart des Etats, désormais censurent le Web, épient les internautes. Et répriment, parfois durement, ceux qui croit[sic] encore en un Internet espace de liberté d'expression et d'information.

Mais la résistance s'organise, censeurs et surveillants peuvent être souvent contournés."

Dossier de 8 pages de Claire Ulrich [1] et Morgane Le Gall.





Internet : Voyage en Censurie



L'article commence ainsi :

"Sur internet, 1994-2004 a été l'ère des pionniers. 2004-3007 a été l'ère des marchands. Aujourd'hui s'ouvre l'ère des méchants. Partout dans le monde, les sites plongent dans le noir, les arrestations s'enchaînent, les peines de prison pleuvent. Le Web vient de fêter ses 20 ans. personne ne le prenait au sérieux : c'est fini."



Un coup d'oeil à la grande illustration qui accompagne le texte :

Une grande carte grossière du monde avec un agrandissement du Moyen-orient et de l'Asie, qui montre le filtrage partout sauf dans certains pays comme l'Inde, la Mongolie, la Russie, ou la Turquie. L'Amérique, à part Cuba, n'a que des croix rouges, signifiant un filtrage des contenus « sociaux » (sources Reporter sans frontières, OpenNet Initiative), mais qui ne pratiquent pas la  censure politique et répressive dure d'Internet. En Europe, il n'y a que quelques croix rouges, derniers vestiges d'un temps révolu, ou plus certainement, prélude à un déploiement plus large, si l'on tient compte de la mode des lois comme HADOPI ou LOPSI2, toujours, vers plus de contrôle, et toujours moins de [[libertés individuelles]].



Petit résumé du dossier :



Alors qu'on a l'habitude d'entendre parler de retard en matière de libertés, de Pays comme la Chine ou Cuba, ce contrôle accru des échanges démontre que ce sont les pays dits libres, qui tentent de les rattraper en rivalisant de mesures visant à contrôler le réseau. L'Italie, la Grande-Bretagne, l'Australie, ...



Les pages d'erreur 404, souvent révélatrices d'un problème technique, sont ici comme par exemple la « 404 bâchée » conduite par « Amar », souvent liées à un problème légal ou politique.



A la première étape de la croisière en Censurie, en Tunisie, on retrouve les traces Bill Gates : "cet état est à la pointe de la cybercensure", dirigée par une élève Sup Télécom Paris, promo 1984 nous apprend la journaliste, révélant le cyberhumour tunisien, auquel RMS n'avait pu échapper lors de son séjour (The WSIS in Tunis (2005-11-16 to 2005-11-21)).



La Chine suit, avec sa "grande muraille virtuelle" et sa « société harmonieuse » dont l'utopie ne tient qu'aux limites intellectuelles actuelles des robots.



Suivent la Birmanie, l'Iran où l'on apprend à filtrer par le débit, la Thailande et ses « DNS poisoning », avant d'arriver aux pays occidentaux où le [[filtrage parental]] est appliqué aux populations... Dans nos pays on sait aussi protéger les citoyens des influences néfastes qu'ils pourraient rencontrer avec un monde interconnecté et libre. On y visite Secure Computing (qui vient d'être réchetée par McAffee 350 milions d'euros), Websense, Blue Coat, trois fabricants de matériaux de ce monde à venir, des acteurs aux principes moraux, l'un "accusant même l'Iran d'avoir « acquis illégalement » ses logiciels". 



Visite ensuite des distributeurs, dont "Microsoft, Sun, Cisco, McAfee, Dell" au Bahreïn, dont un décret depuis janvier, "promet de nettoyer le Web des éléments « contraires à sa culture »". Avec le "pack censure" qui comprend une base de 20 millions de sites avec des mises à jour régulières, le pays client n'a plus qu'à cocher le niveau de sécurité de son choix.



"Les « erreurs » sont assez fréquentes selon les relevés de Helmi Noman " (chargé du Moyent-orient pour l'OpenNet Initiative). Parmi ces erreurs, Twitter classé en « sites de rencontres » et Dailymotion en "pornographie", au gré de la base collaborative ( http://www.trustedsource.org/urlcheck/ ).



Retour en Chine pour découvrir la technologie Siemens, sur la route de l'Australie, avec ses sites en noir, ses listes noires, et la publication d'une liste ultrasecrète de plus de 2000 sites pornographiques dans wikileaks. "Très regrettables erreurs : les sites d'un cabinet dentaire, d'une pension pour chiens, d'une agence de voyage y figuraient aussi". On comprend mieux quand on sait que la base provient de l'Internet_Watch_Foundation (IWF) qui a réussi l'exploit de censurer Wikipedia en Grande-Bretagne (Internet Watch Foundation and Wikipedia).



Enfin la journaliste en vient à un sursaut d'espoir : le module anti-blocage de Flickr pour Mozilla ou le site http://www.herdict.org [2] exemple.



Au programme, "« proxy_anonymiseur [3] »", "militants du logiciel_libre", "TOR", "cryptage", "VPN", "cheval_de_Troie législatif", ... "Le Web libre a beaucoup d'ennemis, mais de nouvelles légions d'alliés se lèvent, qui font maintenant réfléchir les [[ministère de l'information]] : les jeunes [...]", par exemple quand la Turquie a bloqué Youtube pour une video, ou Facebook à Tunis,... "Chose inouïe : la presse en a même parlé".

L'humour et la poésie aussi, avec en conclusion http://www.youtube.com/watch?v=wKx1aenJK08 [4], et un cours de chinois de la journaliste.



Quand on lit de tels articles de la presse papier, on ne peut s'empêcher de penser que le papier a du bon, et qu'il est nettement plus facile de cramer un site complet qu'une vieille revue moisie par le temps, si d'aventure, cette tendance à tout contrôler devait rattraper la fiction et le chef d'oeuvre de Ray Bradbury [5] en réaction au Maccarthisme.



Comme les roses, la liberté est ténue et fragile, comme pour celle du peuple noir d'Amérique, espérons qu'elle triomphera, dans une société future mieux éclairée. Une telle société dont le règne ne peut que venir, tant les promesses d'"éducation", les volontés de "pédagogie", ou les mises en avant de la "culture" sont légion aujourd'hui.



Note : courir l'acheter ! :-))

(ou faire courir sa souris pour l'acheter en ligne)



[1]

http://fr.globalvoicesonline.org/author/claire-ulrich/

ou sur twitter @claireinparis

[2]

http://linuxfr.org/2009/04/20/25332.html

[3]

TOR

Ultrareach

Psiphon

Dynaweb

[4]

http://www.ecrans.fr/Caonima-le-clip-qui-fait-la-nique,6641.(...)

[5]

Le site officiel de Ray Bradbury : http://www.raybradbury.com/

l'article en français sur wikipedia : [[Ray Bradbury]]
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