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Le dernier noyau Linux publié est le 6.10 et il incorpore le travail d'Eric Biggers qui a cherché à optimiser les performances de l'algorithme de chiffrement AES.


Cet algorithme est notamment utilisé, dans son mode d'opération AES-XTS, pour chiffrer nos disques durs via le standard LUKS et l'outil cryptsetup.


Avec les disques SSD le débit de données est très important et tous les accès au disque dur doivent donc passer par ces phases de chiffrement ou de déchiffrement. Les performances des primitives cryptographiques du noyau sont donc cruciales pour ne pas subir de ralentissement.


Curieux de constater le résultat du travail d'Eric Biggers j'ai lancé le benchmark avec un noyau 6.9.10 (l'ancienne version) et avec un noyau 6.10 (la nouvelle version).

Voici les résultats (la machine est un laptop avec un Intel de la génération Alder Lake modèle i7-1260p) :
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On constate bien un progrès très important pour l'algorithme AES-XTS 256 bits qui passe d'environ 4670 MiB/s à 7870 MiB/s soit une progression de 68%.


Ce n'est pas tous les jours qu'on empoche ainsi un tel gain et cela permet d'utiliser sereinement le chiffrage de votre disque dur sous Linux sans avoir à payer ça par une baisse des performances.





EPUB/imageslogoslinuxfr2_mountain.png





EPUB/nav.xhtml

    
      Sommaire


      
        
          		Aller au contenu


        


      
    
  

EPUB/84b72d0f6735e347e1cc92adec58e4b5d75f697c5f58ba0b46b0dff1.png
patrick@archlinux: ~ ))) uname -r
6.10.0-archl-2

patrick@archlinux: ~ 1)) sudo cryptsetup benchmark

[sudo] Mot de passe de patrick :

# Tests approximatifs en utilisant uniquement la mémoire (pas de stockage E/S).
PBKDF2-shal 2811195 itérations par seconde pour une clé de 256 bits
PBKDF2-sha256 5786536 itérations par seconde pour une clé de 256 bits
PBKDF2-sha512 2202898 itérations par seconde pour une clé de 256 bits
PBKDF2-ripemd16® 1224971 itérations par seconde pour une clé de 256 bits
PBKDF2-whirlpool 996745 itérations par seconde pour une clé de 256 bits

argon2i 9 itérations, 1048576 mémoire, 4 threads paralléles (CPUs) pour une clé de 256 bits (temps de 2006 ms demandé)

argon2id 9 itérations, 1048576 mémoire, 4 threads paralléles (CPUs) pour une clé de 256 bits (temps de 2006 ms demandé)
# Algorithme | cle | Chiffrement | Déchiffrement
aes-chc 128b 1795,9 MiB/s 6324,1 MiB/s
serpent-chc 128b 121,6 MiB/s 853,5 MiB/s
twofish-cbc 128b 268,2 MiB/s 5408,9 MiB/s
aes-chc 256b 1408,0 MiB/s 5288,6 MiB/s
serpent-chc 256b 124,6 MiB/s 851,3 MiB/s
twofish-cbc 256b 276,7 MiB/s 537,6 MiB/s
aes-xts 256b 7861,4 MiB/s 7875,3 MiB/s
serpent-xts 256b 735,3 MiB/s 761,4 MiB/s
twofish-xts 256b 482,2 MiB/s 491,4 MiB/s
aes-xts 512b 7222,4 MiB/s 7133,6 MiB/s
serpent-xts 512b 756,1 MiB/s 762,0 MiB/s
twofish-xts 512b 498,2 MiB/s 501,9 MiB/s
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patrick@archlinux: ~ })) uname -r
6.9.10-archl-1

patrick@archlinux: ~ 1)) sudo cryptsetup benchmark

[sudo] Mot de passe de patrick :

# Tests approximatifs en utilisant uniquement la mémoire (pas de stockage E/S).
PBKDF2-shal 2644580 itérations par seconde pour une clé de 256 bits
PBKDF2-sha256 5289160 itérations par seconde pour une clé de 256 bits
PBKDF2-sha512 1963625 itérations par seconde pour une clé de 256 bits
PBKDF2-ripend160 1071068 itérations par seconde pour une clé de 256 bits
PBKDF2-whirlpool 872359 itérations par seconde pour une clé de 256 bits

argon2i 8 itérations, 1048576 mémoire, 4 threads paralléles (CPUs) pour une clé de 256 bits (temps de 2000 ms demandé)

argon2id 8 itérations, 1048576 mémoire, 4 threads paralléles (CPUs) pour une clé de 256 bits (temps de 2000 ms demandé)
# Algorithme | cle | Chiffrement | Déchiffrement
aes-chc 128b 1665,8 MiB/s 5537,6 MiB/s
serpent-chc 128b 116,0 MiB/s 753,0 MiB/s
twofish-cbc 128b 249,6 MiB/s 458,8 MiB/s
aes-chc 256b 1284,0 MiB/s 4692,2 MiB/s
serpent-chc 256b 111,4 MiB/s 759,5 MiB/s
twofish-cbc 256b 250,0 MiB/s 492,8 MiB/s
aes-xts 256b 4678,1 MiB/s 4671,1 MiB/s
serpent-xts 256b 715,1 MiB/s 727,7 MiB/s
twofish-xts 256b 457,4 MiB/s 461,2 MiB/s
aes-xts 512b 4240,6 MiB/s 4234,7 MiB/s
serpent-xts 512b 715,3 MiB/s 728,4 MiB/s
twofish-xts 512b 458,08 MiB/s 4608,3 MiB/s
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