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Mauvaise nouvelle pour les utilisateurs du projet Tor.

Ce logiciel (The Onion Router) est utilisé pour router de façon complètement anonyme le trafic internet et il constitue donc un outil de choix pour protéger votre anonymat. Cet anonymat peut, on s'en doute, être absolument vital dans certains pays non démocratiques quand on a une activité politique qui s'oppose au régime en place.

C'est pour ça que l'annonce de la compromission des serveurs du projet Tor doit être prise très au sérieux par les utilisateurs.



Selon les administrateurs il faut absolument que vous fassiez une mise à jour vers les versions 0.2.1.22 ou 0.2.2.7-alpha.

Il a été découvert que des pirates se sont introduits sur les machines moria1 et gabelmoo mais il semble que les attaquants n'aient pas touché au code source (le dépôt Git était sur Moria) et ce soient contentés d'utiliser la bande passante pour lancer d'autres attaques ailleurs.

Peut-être qu'ils n'ont pas réalisé ou ils étaient tombés et le potentiel que représentait cet accès au dépôt Git de Tor ?

Évidemment les serveurs ont été réinstallés et de nouvelles clés SSH générés (ce qui explique la demande de mise à jour des versions du logiciel client).



Le message sur la liste de diffusion se veut rassurant et indique qu'à priori il n'y a pas eu de conséquences grave. On remarque néanmoins que la méthode d'accès utilisée pour l'intrusion n'est pas décrite. L'annonce du fait que le dépôt Git n'a pas été modifié pourrait également être plus ferme et définitive: "We've done some preliminary comparisons, and it looks like git and svn were not touched in any way."

Peut-être que ces "comparaisons préliminaires" vont réserver des surprises quand elles en seront au stade des comparaisons approfondies ?

Des précisions supplémentaires sont disponibles dans ce message de Roger Dingledine sur la liste de diffusion.



Quoi qu'il en soit si vous utilisez Tor vous savez ce qu'il vous reste à faire.
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