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Même si vous êtes sans doute tous déjà au courant LinuxFR se devait de parler de cette histoire absolument hilarante...ou consternante.

Trident Media Guard, la société qui a un mandat exclusif de l'HADOPI pour faire les repérages d'adresses IP sur les réseaux P2P, prise la main dans le sac avec un magnifique cas de négligence caractérisée.

Elle a laissé trainer sur une machine, accessible par tous de l'extérieur, des milliers d'adresses IP ainsi que des hashs torrent des fichiers surveillés. On trouve également sur le serveur un exécutable et un fichier de configuration avec un password en clair. Bref du lourd !


On se demande même si ce n'est pas trop gros et si TMG n'a pas tendu un piège aux internautes...mais en fait non. Quelques jours après les premières révélations (voir l'article sur le site reflets.info) on apprend que l'HADOPI a décidé de couper son lien réseau avec TMG.

C'est un message d'Eric Walter, secrétaire général de la haute autorité, qui l'annonce sur Twitter:


Par mesure de précaution l'#hadopi a décidé de suspendre provisoirement son interconnexion avec #TMG



A la fin de l'année 2010 la CNIL avait déjà sorti un rapport qui indiquait ce qui avait prévu pour protéger les données chez TMG:


Les données personnelles (adresses IP) sont chiffrées et ne sont pas accessibles par le personnel de maintenance du prestataire. Les clés de chiffrement sont partagées en deux parties et détenues par deux personnes différentes.

Enfin, des actions de sensibilisation aux problématiques de sécurité sont menées auprès de TMG et des agents assermentés.



Visiblement il y a eu un gros couac quelque part. C'était d'ailleurs tout à fait prévisible puisque le rapport de la CNIL ajoutait que TMG faisait ce qu'elle voulait et qu'aucune vérification externe n'était prévue : « les seules procédures d’audit prévues sur le système de TMG sont des audits internes trimestriels par les SPRD ».

Absence de tout contrôle externe = catastrophe en matière de protection des données. CQFD.


Bien entendu cette affaire fait les choux gras du web et Le Monde a même publié un article à ce sujet.
L'article de Numerama me semble un peu plus complet techniquement puisqu'on y apprend quelques détails sur les fichiers qui ont fuité.

Il s'agit de 5 342 fichiers contenant des adresses IP avec le plus récent datant du 14 mai 2011 et le ancien remontant à début 2008. Comme le souligne délicatement Numerama ceci « pose question sur la durée de conservation des données personnelles par TMG ».

Le journaliste a regardé de plus près les adresses IP du fichier le plus récent et a ainsi pu déterminer que, par exemple, un abonné d'Orange habitant à Marseille avait été enregistré en train de télécharger le film « Hop » qui va sortir dans les salles françaises le 6 juillet prochain.

Évidemment les hashs des fichiers se sont retrouvés instantanément sur Pastebin pour la postérité.


A noter également l'article du site 01.net qui donne la parole au patron de TMG. Il est visiblement en mode minimisation de l'incident puisqu'il affirme que « c’est un serveur de test pour lequel nous n’avions pas de raison de renforcer la sécurité. Nous sommes en train d’enquêter pour savoir ce qui s’est passé ».

Puisque le serveur contenait des données sur les adresses IP des téléchargeurs on voit mal pourquoi TMG n'avait pas de raison de renforcer la sécurité...mais bon c'est sans doute la logique du truc qui m'échappe.


Au vu de cette triste affaire il me semble que tout internaute est en droit de s'interroger sur la fameuse notion de « négligence caractérisée ». Comme il semblait impossible de relier l'adresse IP et le nom du vrai coupable alors le législateur a trouvé cette astuce juridique pour pouvoir quand même condamner les gens. L'infraction ne consiste pas à télécharger mais à ne pas avoir sécurisé sa connexion. Pourtant il s'avère que même TMG n'est pas capable de sécuriser ses propres machines et fait preuve d'une nullité assez consternante en matière de respect des bonnes pratiques. Comment espérer que l'utilisateur de base fasse mieux ?


Pour terminer sur une note guillerette je laisse le mot de la fin à PCInpact qui a trouvé la conclusion parfaite dans son article sur l'affaire:


On en arrive donc à un drôle de paradoxe : l'autorité chargée de couper les accès des internautes français inaugure sa première suspension d'accès avec l'entreprise chargée de l'alimenter en adresse IP ! 
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