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Bonjour Nal,


Je te présente ici Teapotnet (site en anglais), un réseau social libre, privé et décentralisé facile d'utilisation orienté vers l'échange de fichiers. Il se veut une tentative de reprise en main de la vie privée sur Internet.


Teapotnet est une manière alternative de fournir un service libre de cloud privé. Il se présente comme un réseau social distribué et privé de type ami-à-ami axé sur l'échange de fichiers, avec une interface Web facile à prendre en main. Le programme lui-même est développé en C++ sous AGPLv3 et est multi-plateforme, il est compilable sans bibliothèque externe spécifique et n'utilise que des API POSIX, ainsi que quelques équivalents Win32 dans le cas de Windows. L'interface Web repose sur une bonne dose de Javascript avec l'excellente bibliothèque jQuery.


Les contacts sont localisés et les sessions chiffrées avec un système cryptographique à secrets pré-partagés. Ajouter un contact est donc simple : il suffit de connaitre l'identifiant du contact et le secret commun. Cependant, pour des raisons de facilité, un système d'invitation centralisé utilisant des emails a été ajouté en supplément. À la différence des protocoles P2P classiques, le protocole réseau se veut résilient et difficilement filtrable, il peut au besoin imiter des sessions HTTP dans un environnement réseau limité (pare-feu, proxy, etc), et prévoit un système de redirection pour les clients derrières des NAT, bien que le support de l'UPnP et du NAT-PMP permette de configurer automatiquement la plupart des routeurs domestiques.


Un aspect intéressant est qu'il permet de lire des fichiers distants en direct et de fournir ainsi une forme de "streaming" dans un lecteur externe (par exemple VLC). La reprise des téléchargements après coupure et le téléchargement multi-sources (bienvenu dans le cas du débit montant indigent de l'ADSL) sont supportés.


Il est possible d'accéder facilement aux fichiers d'un contact ou d'un autre appareil où il est installé, et la possibilité d'autoriser l'accès aux fichiers des amis d'amis est en développement.


Les fonctions de réseau social sont basiques :

- Messages privés (sous forme de chat)

- Messages publics (sous forme de news feed)

- Possibilité de lier des fichiers de n'importe quelle taille

- Support simpliste des avatars et des profils


Des versions précompilées sont disponibles pour Microsoft Windows, Mac OS X et Android (Google Play, bientôt F-Droid), et un paquet AUR permet de faciliter l'installation sous Arch Linux. Des paquets Debian et Ubuntu seront disponibles prochainement.
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