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Une nouvelle faille de sécurité à été détecté dans toutes les version de windows.

Plusieures version de l'exploit on été publiés permetant successivement une infection plus facile et plus discrète.



La faille touche la librairie (dll) permettant d'afficher les fichier wmf, Windows Meta File le format propriétaire de windows qui peut contenir des données bitmap et vectoriels. Pour être exploité, cette faille nécéssite juste l'affichage d'une image wmf infectée par exemple dans internet explorer. Firefox et Opera entre autre sont aussi touché, mais eux demande l'autorisation avant d'ouvrir une telle image contrairement à Internet explorer. Pire encore la visualisation d'une image infecté renommé en .jpg ou .gif est tout aussi dangereux. De même google desktop search utilise la même librairie et une simple indexation par ce dernier suffit à opérer la contamination. 



Cet exploit est pour l'instant utilisé pour installer des back door, des spy-ware et autre chouettes logiciels dont windows à le chic, pas vraiment pour des virus, mais il y a fort à parier que ça ne vas pas tarder vu la facilitée d'exploitation de cette faille. Outlook est évidement vulnérable, les web-mails aussi puisqu'elle permettent en général d'afficher des images. Notons qu'un vers pour MSN existe déja.



Microsoft dans tout ça a lui reconnu le problème, mais sans sortir de correctif officiel. Il est fort probable qu'ils attendent la mise à jour mensuelle le 10 janvier pour combler la faille. Des experts indépendant ont quand à eux sorti des mise à jours officieuse sous la forme de programme à installer, de ligne de commande à taper ou de bout de base de registre à patcher.



Quand on vois tout ça, ça fait plaisir d'être sous linux  ;-)
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