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Salut à tous,


Parlons canaris des mines ou plutôt de son alter-ego numérique le Warrant canary. Le principe est simple. Aux États-Unis d'Amériques, des lois autorisent les agences fédérales à forcer les entreprises à fournir toutes les données qu'elles réclament au nom de la sécurité nationale. Ces données peuvent être ciblées comme les adresses de connection d'un utilisateur particulier ou beaucoup plus génériques comme les clés de chiffrement de leurs serveurs. Là où cela devient intéressant c'est que la loi interdit les entreprises sous le coup d'une telle demande d'en parler publiquement. Bien sûr, tout cela se passe devant des juridictions secrètes où le huit-clos est de mise.


Grâce à Snowden, nous savons que ces pratiques sont très répandues. Après ses révélations, on a pu donc entendre la plupart des grands groupes affirmer qu'ils avaient toujours respecté la loi sans répondre directement à la question de quelles informations avaient pu être transmises aux autorités. La loi leur interdisait de confirmer une quelconque demande officielle.


Afin de pouvoir prévenir indirectement leurs utilisateurs, certains services ont mis en place un Warrant canary. Cela consiste à poster un message explicitant que l'entreprise n'a jamais répondu à une demande officielle de transmission d'information. Le jour où une telle demande doit être exécutée, ce message disparaît. Cela permet de prévenir de manière détournée que quelque chose est arrivée sans avoir à le dire explicitement (car interdit par la loi). On ne sait pas vraiment si légalement cela fonctionne. Il y a eu quelques exemples, comme Apple qui a indiqué dans un de ses rapports annuels l'absence de réquisition gouvernementale. Cette mention a disparu les années suivantes. Doit-on en déduire quelque chose ou est-ce juste un oubli ? On ne le saura peut-être jamais.


Un des Warrant canary les plus connus est celui de la société rsync.net: http://www.rsync.net/resources/notices/canary.txt. Il s'agit d'un message signé (gnupg) indiquant l'absence de réquisition suivi d'un court résumé de l'actualité (pour éviter que le message soit généré a priori). Ce message est actualisé régulièrement.


Venons-en au vif du sujet : Silent Circle. Il s'agit d'une société étasunienne développant une solution de communication chiffrée. Elle dispose d'un canari : https://canary.silentcircle.com/. À ce jour, leur canari pose un problème : il manque la mention explicite qu'ils n'ont répondu à aucune réquisition. Le message explique le principe du canari mais il manque l'essentiel. Voici une copie du message ce dimanche 8 mars : http://pastebin.com/hc3J5g4x.


Le sujet a été discuté sur Hacker News et semble faire l'écho d'un incident remarqué en décembre quand la société avait oublié de mettre à jour leur canari. Malheureusement, il ne semble pas y avoir de copies du canari avant décembre et il est donc impossible de savoir si le message a été changé à un moment.


Ouvrons donc le débat : Les produits Silent Circle sont-ils compromis, permettant au gouvernement étasunien d'accéder aux communication de leurs clients ?
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