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Aujourd'hui, comme tous les 19 Mai, c'est Open Discussion Day, un "Jour" qui vise a promouvoir les outils libres de discussion instantanée. Le plus connu et répandu est bien entendu Jabber/XMPP.


Et justement, ce 19 Mai 2014 n'est pas comme les autres, puisque c'est aujourd'hui que les signataires du manifeste de chiffrement intégral des communications XMPP passent a l'action: a partir d'aujourd'hui, plus aucune connexion ne pourra être faite aux serveurs opérés par les signataires sans chiffrement (pour rappel, XMPP utilise TLS).


Alors bien sur, XMPP étant décentralisé, cela ne veut pas dire qu'aucun serveur n'acceptera une connexion en clair, mais en pratique tous les plus gros opérateurs feront ça. Si comme moi vous pensez que saybien, vous pouvez vous aussi refuser les communications non-chiffrées sans avoir besoin de signer ce manifeste.


Cette étape est la dernière étape du manifeste, qui n'est la que pour se mettre d'accord sur le fait que tout le monde doive chiffrer ses communications (XMPP n'oblige techniquement pas a chiffrer, il ne s'agit que d'un accord tacite… un peu comme utiliser 80 pour HTTP). A partir de la, on pourra avancer ensemble sur les autres éléments de la sécurité au sens large:



	l'authentification de la connexion, possible grâce aux certificats TLS, mais difficile a mettre en place parce que ces certificats doivent être acceptée par une CA reconnue, avec tous les problèmes que ça pose

	le chiffrement bout-en-bout, possible grâce a OTR ou PGP mais pas encore standardisé


Si vous songez a administrer votre propre serveur XMPP, je ne peux que vous conseiller Prosody, simple et performant. Tellement simple que pour faire comme les autres et refuser les communications non chiffrées, c'est 2 options dans le fichier de configuration.


Note: Ce contenu est placé sous licence CC0
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