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Bonjour cher journal,


Je viens de voir passer la news suivante : 


Quelqu'un est en train de spammer et de briser une composante essentielle de l'écosystème de PGP


Une nouvelle vague d'attaques de spamming sur un composant clé de l'écosystème de PGP a mis en évidence une faiblesse fondamentale de l'écosystème dans son ensemble.


Des attaquants inconnus envoient des spams sur un composant essentiel de l'écosystème du célèbre logiciel de cryptage PGP, brisant ainsi les installations et les clients PGP des utilisateurs. 


Source : https://www.vice.com/en_us/article/8xzj45/someone-is-spamming-and-breaking-a-core-component-of-pgps-ecosystem


https://www.nextinpact.com/brief/openpgp---des-certificats---empoisonnes---se-propagent-et-bloquent-des-installations-9251.htm


https://dkg.fifthhorseman.net/blog/openpgp-certificate-flooding.html


Vraisemblablement, il faudrait revoir complètement l'architecture des serveurs SKS et repartir d'une page blanche. Peut-être que ce sera l'occasion de pouvoir généraliser de façon plus simple et élégante l'échange de nos clefs publics ?


Et toi cher journal, tu en penses quoi ?
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