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Crypter un fichier, c'est relativement pratique. Mais crypter un volume complet et pouvoir y acceder aussi simplement qu'un volume non crypter, c'est deja bien plus agreable et surtout plus pratique que la premiere solution.



Comment faire, en utilisant un kernel 2.4.22 ou 2.6.x. En effet, l'api cryptographique du kernel serie 2.6 a ete backporte sur le kernel 2.4.22. En utilisant donc un kernel cite ci dessus, (plus un patch pour le 2.4.22), vous serez a meme de crypter vos volumes complet et d'y acceder tres simplement. Le procede fait appel a un loop device.



Toutes les informations sont disponibles sur ce site, le tout condense dans un excellent tutoriel : http://www.linuxfrench.net/article.php?id_article=1299(...)



La fin est excellente, j'espere que l'auteur ne m'en voudra pas de la lui reprendre : 



Quelques rappels sur la sécurité



   1. Soyez paranoïaque.

   2. Vérifiez que les personnes qui vous parlent de cryptographie ne sont pas des petits malins qui cherchent à vous induire en erreur.

   3. Utilisez GnuPG et/ou MD5 pour vérifier les signatures de toutes les sources et patches que vous utilisez.

   4. à l'intérieur du système de fichiers crypté, ne pas crypter des fichiers avec le même algorithme et le même mot de passe : ces fichiers risqueraient d'apparaitre en clair$ dans le container. On fait usage d'algorithme de cryptage symétrique, la même clé est utilisée pour crypter et décrypter, et bien souvent la même fonction assure le cryptage et le décryptage : on crypte une fois pour obtenir l'information cryptée, on recrypte une deuxième fois pour obtenir l'information en clair.

   5. Ne pas exporter votre container ni votre système de fichiers crypté : NFS, FTP, Samba, etc... sont à proscrire. Quel intéret de crypter vos données si vous les faites circuler en clair. Utilisez des protocoles sécurisés (SSH, VPN) pour transmettre vos fichiers, cryptés eux-mêmes si besoin.

   6. Protégez votre ordinateur :



    * empêchez l'ouverture de l'ordinateur,

    * empêchez l'utilisation de disque d'amorçage autre que le disque dur,

    * sécurisez l'amorçage du système d'exploitation : une personne non autorisée ne doit pas pouvoir passer de paramètres au noyau.

    * ne laisser jamais de session ouverte sans protection, verrouillez votre terminal dès que vous le quittez.

    * archivez vos données de façon cryptée. 



   1. Ne stockez vos mots de passe que dans votre tête.

   2. Et ne croyez pas qu'en sachant tout cela vous êtes en sécurité.
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