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40 000 recherches en 8 ans! Voilà mon historique sur Google. Et le votre? (pour le savoir, ça se passe ici). Avec autant de données sur une période aussi prolongée, Google a une idée très précise de ce qui nous intéresse, de ce qui nous passe par la tête, de nos inquiétudes, et de comment tout cela a évolué au fil du temps, depuis le jour où nous avons créé notre compte Google. C'est d'autant plus vrai que nous avons tendance à être plus honnête avec les moteurs de recherche qu'avec nos amis ou notre famille.

Certaines pièces les plus intimes de notre identité sont stockées sur des serveurs éparpillés à travers le monde, hors de notre contrôle


Disons que vous avez utilisé Gmail entre 2006 et 2013 comme moi. Pendant ces 7 ans, vous avez probablement reçu quelque chose comme 30 000 emails et écrit 5000 emails. Certains de ces emails sont très personnels, assez personnels pour que l'idée que vos amis ou des membre de votre famille puissent librement les parcourir vous mette mal à l'aise. Peut-être que vous avez aussi rédigé des emails que vous n'avez jamais envoyé, après avoir changé d'avis à la dernière minute. Mais même si vous ne les avez jamais envoyé, ces emails restent stockés dans un dossier 'Brouillons' quelque part sur un serveur. En conséquence, on peut dire raisonnablement que les serveurs de Google en savent parfois plus sur vous que vos amis les plus proches ou votre famille.


Statistiquement, on peut parier que vous avez un smartphone. Si c'est un Android, vous pouvez difficilement l'utiliser sans utiliser l'application 'Répertoire / Carnet d'adresses' qui stocke les détails de vos connaissances, amis et famille (numéro de téléphone, email, adresse, …) sur les serveurs de Google par défaut. Donc, en plus de vos emails, Google a aussi une idée précise de vos communications hors ligne: qui aimez vous appeler, qui vous appelle et à quelle fréquence, à qui vous envoyez des textos et à quel sujet. Vous n'avez pas besoin de me croire sur parole: vous pouvez vérifiez par vous-même facilement en consultant les permissions que vous avez donné à des applications comme 'Google Play Service' de lire la liste des personnes qui vous ont appelé ainsi que les textos que vous avez reçu. Utilisez-vous aussi l'application 'Calendrier' du smartphone? A moins que vous ayez explicitement spécifié de ne pas synchroniser votre calendrier, Google saura également précisément quelles activité vous avez prévu à chaque instant, jour après jour, année après année. C'est la même chose si vous avez choisi un iPhone, à la différence près qu'Apple saura les détails de votre correspondance, de vos contacts et de vos activités au lieu de Google.


Prenez-vous grand soin de garder les informations de votre carnet d'adresses actuelles, en mettant à jour systématiquement les emails et numéros de téléphone de vos amis, collègues et de votre famille lorsqu'ils changent de travail ou changent d'opérateur? Grâce à votre travail, Google a une image incroyablement précise et actuelle de votre réseau social. Et vous adorez le GPS de votre smartphone, que vous utilisez souvent avec Google Maps. En conséquence, Google sait non seulement ce que vous faites par votre calendrier, mais aussi où vous le faites, où vous habitez, où vous travaillez. Et en corrélant les localisations GPS de différents utilisateurs, Google peut également deviner qui est avec vous en ce moment.

Notre habitude quotidienne de donner nos informations les plus personnelles va avoir un effet imprévisible sur notre avenir


Pour résumer, si vous êtes un utilisateur d'internet moyen, Google a des informations profondes et actuelles sur vos intérêts, vos inquiétudes, vos passions, vos questions, et ce sur une durée de presque 10 ans. Il possède une collection de vos messages les plus personnels (emails, SMS), et le détail heure par heure de vos activités, de votre localisation, ainsi qu'une image de haute qualité de votre réseau social. Et cette connaissance aussi détaillée de votre personne va plus loin que ce que vos amis les plus proches, votre famille, ou votre moitié sait de vous.


Il ne viendrait à personne l'idée de donner une telle masse d'informations si personnelles à un inconnu, par exemple en les rassemblant sur une clef USB puis en laissant cette clef quelque part dans un café avec une note qui dit "Données personnelles d'Olivier Martin, utilisez-les comme vous le voulez". Qui peut dire quel genre de personne trouvera vos données et ce qu'elle en fera? Pourtant, nous n'avons aucune hésitation à donner nos informations les plus personnelles à des entreprises du secteur des NTIC, entreprises qui ont un intérêt déclaré pour nos données (c'est leur gagne-pain) où travaillent des experts mondiaux en analyse de données, peut-être simplement parce que le partage est automatique, sans que nous ayons y à penser quand on appuie sur le bouton vert 'Accepter'.


Avec autant d'information de haute qualité, au cours des années, il est possible que Google nous connaisse même mieux que nous nous connaissons nous même: en parcourant mon passé digital à l'instant même, je ne me rappelle pas d'avoir écrit la moitié des emails que j'ai envoyé il y a cinq ans. Je suis aussi surpris (et un peu fier) de redécouvrir mon intérêt pour le marxisme en 2005, et mon adhésion à ATTAC (l'Association pour la Taxation des Transactions financières, afin de limiter la spéculation sur les marchés financiers pour plus de justice sociale mondiale) l'année suivante. Et Dieu seul sait pourquoi je m'intéressais autant aux chaussures en 2007. Ces informations sont peut être de portée limitée (vous ne vous attendiez pas à ce que je révèle des choses trop embarrassantes, n'est-pas?). Mais en connectant ce type d'informations de haute qualité, en les recoupant avec d'autres (quoi, quand, avec qui, où, …) sur des longues périodes, on peut déjà extrapoler des prédictions sur vous. Par exemple, à partir de la liste de courses d'une adolescente de 17 ans, les super-marchés peuvent savoir qu'elle est enceinte avant que son père ne soit au courant (histoire vraie). Qui sait ce qui deviendra possible avec les informations de haute qualité que Google possède, qui vont bien plus loin que nos habitudes de consommation? En recoupant ces informations, il ne serait pas surprenant qu'on puisse prédire comment vos goûts ou vos opinions politiques changeront au cours des années à venir. Aujourd'hui, des entreprises dont vous n'avez jamais entendu le nom prétendent avoir en moyenne 500 informations sur le citoyen consommateur moyen, qui incluent sa religion, son orientation sexuelle et ses sensibilités politiques. Puisqu'on parle politique, imaginons que vous décidiez de vous engager en politique dans 10 ans. Votre vie pourrait avoir changé d'ici, vos opinions également, et vous aurez oublié certaines de vos actions ou opinions, mais Google n'aura pas oublié. Est-ce que vous aurez à vous faire des soucis à l'idée que vos adversaires politiques puissent être en contact avec quelqu'un chez Google qui puisse puiser quelque chose d'embarrassant sur vous des puits sans fond de données personnelles que vous avez confié à Google au cours des ans? Et combien de temps avant que Google ou Facebook soient rachetés, ou piratés comme Sony l'a été récemment et que toutes vos données personnelles se retrouvent dans la sphère publique pour toujours?


Une raison pour laquelle nous confions nos données personnelles à ces entreprises est qu'elles nous offrent leurs services gratuitement. Mais ces services sont-ils vraiment gratuit? La valeur d'un compte Google moyen varie en fonction de la méthode d'estimation: 1000 USD par an représente la valeur du temps de travail que vous investissez dans la rédaction d'emails. La valeur de votre compte Google pour l'industrie de la publicité varie quant à elle de 220 USD par an à 500 USD par an. Donc ces services ne sont pas exactement gratuits: vous payez pour eux à travers la pub à laquelle vous êtes exposés, et par les utilisations encore inconnues que vous données personnelles pourrait trouver à l'avenir.


J'ai uniquement écrit à propos de Google jusqu'ici parce que c'est l'entreprise à laquelle j'ai confiée la grande partie de mon identité digitale jusqu'à présent, et que c'est celle que je connais donc le mieux. Mais j'aurai aussi bien pu écrire la même chose à propos d'Apple ou de Facebook. Ces entreprises ont réellement changé le monde avec leurs innovations en terme de design, de produits et de services que nous aim(i)ons utiliser chaque jour. Mais cela ne veut pas dire pour autant que nous devons entreposer nos données les plus personnelles sur leurs serveurs et leur confier nos existences digitales: le risque de dommages est simplement trop important.

Réappropriez-vous votre vie privée et celles de vos proches en seulement cinq heures


La cause est loin d'être perdue. Vous pouvez tout à fait vivre au 21ème siècle, avoir un smartphone, utiliser l'email et le GPS au quotidien, tout en préservant le caractère privé de vos données personnelles. Pour cela, il vous faut simplement reprendre le contrôle de vos données personnelles: emails, calendriers, carnet d'adresses, fichiers, etc.. Le site Prism-Break.org liste des logiciels qui aident à contrôler le destin de vos données personnelles. Au delà de ces options, la manière la plus sûre de reprendre le contrôle de vos données personnelles est d'héberger votre cloud vous-même en construisant votre propre serveur. Mais peut-être que votre temps est limité? Ou bien peut-être qu'il vous manque l'énergie de plonger dans l'administration système et réseau pour mettre en place toutes les pièces du serveur, et d'ajuster tout cela pour ça tourne rond?


Pour cette raison, j'ai écrit un article qui détaille comment configurer un serveur pour gérer vos emails, votre carnet d'adresses, vos calendriers, vos fichiers, ainsi que ceux de vos amis et de votre famille. Le serveur sera votre cloud et hébergera vos données personnelles de façon à ce que vous en gardiez le contrôle. Les données seront automatiquement synchronisées entre vos PC, votre PC portable, votre smartphone et vos tablettes. Pour faire court, nous allons mettre en place une architecture qui remplace Gmail, Google Drive / Dropbox, Google Contacts, Google Calendar et Picasa. Le tout en moins de cinq heures.


Mettre en place cette architecture pour vous-même sera déjà un grand pas. Mais même en faison ça, une grande partie de vos données personnelles finira toujours quelque part sur serveur de la Silicon Valley, simplement parce qu'une grande partie des personnes avec lesquelles vous communiquez au quotidien utilise Gmail et a un smartphone. Donc c'est une bonne idée d'inviter des personnes qui vous sont proches à vous rejoindre dans cette aventure en partageant votre serveur.


Nous allons mettre en place une architecture qui

- supporte un nombre arbitraire de domaines et d'utilisateurs. Ceci permet de partager facilement le serveur avec vos proches ou vos amis. Vos co-utilisateurs peuvent partager votre nom de domaine ou utiliser le leur.

- permet d'envoyer et de recevoir des emails de n'importe quel réseau après authentification sur le serveur. De cette façon, vous et vos co-utilisateurs pourront envoyer des emails avec n'importe quelle adresse email, à partir de n'importe quel appareil (PC, smartphone, tablette) et n'importe quel réseau (à la maison, au travail, d'un WIFI public, …)

- encrypte le traffic réseau pour empêcher des individus mal intentionnés d'intercepter vos mots de passes et d'accéder à vos données

- offre un antispam simple et efficace basé sur une combinaison de listes noires de spammeurs connus, de listes grises gérées automatiquement, et d'antispam par filtrage adaptatif. Entraîner ou ré-entraîner le filtrage si un email est mal classé se fera simplement en déplaçant l'email en question vers ou hors du dossier Spam. Notre serveur contribuera aussi aux efforts communautaires visant à limiter le spam.

- demande seulement quelques minutes de maintenance de temps en temps, pour faire les mises à jour de sécurité et vérifier rapidement les logs du serveur. Pour héberger une nouvelle adresse email, on ajoutera simplement un enregistrement dans une base de données. En dehors de ça, vous pourrez oublier le serveur et vivre votre vie. J'ai mis cette architecture en place il y a 16 mois, et depuis elle a tournée sans problème. Donc je l'ai complètement oublié, jusqu'à il y a quelques jours, où je me suis surpris à sourire à l'idée que d'appuyer nonchalamment sur le bouton 'Check email' a pour effet d'envoyer des électrons pour un voyage aller/retour en Islande (ou mon serveur est hébergé).


Pour mettre en place l'architecture, il aurez besoin d'un minimum de compétences techniques. Si vous lisez linuxfr, vous les avez certainement largement: connaître la différence entre SMTP et IMAP, savoir ce qu'est un DNS et comment configure un zone, et les bases de TCP/IP. Mais surtout, il vous faudra compter 5 heures au total.


Intéressés? Alors comment s'y prendre? Et quelle est la différence entre cette articles et d'autres docs ou journaux sur linuxfr? Ce qui distingue cet article d'autres est:

- il synthétise des solutions présentées dans différents articles (dont certains sur linuxfr, voir les détails ici), corrigeant au passage des bugs et des fautes de frappes. A partir d'un serveur fraîchement installé, j'ai scrupuleusement suivi l'article commande par commande, ligne par ligne à deux reprises et vérifié que l'architecture fonctionne comme il faut.

- une maintenance minimale: comparé à d'autres documentations ou tutoriels, cet article supporte plusieurs domaines emails sur le serveur. Dans le même temps, il réduit au minimum les opérations nécessaires pour ajouter des utilisateurs: ajouter un domaine ou un utilisateur se fait en ajouter juste une ligne dans une table mysql (pas de scripts à changer ou à dupliquer, de hash à rafraîchir, etc..)

- j'ai ajouté un webmail

- j'ai ajouté une section sur l'installation de owncloud, pour héberger fichiers, carnets d'adresses, calendriers et albums photos en plus des emails, et les synchroniser sur vos appareils (smartphones, PC, tablettes, …)


Prêt? On s'y met? La suite, c'est ici.
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