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Un article intéressant sur une usurpation d'identité pour voler un compte Twitter :
https://medium.com/p/24eb09e026dd


Pour aller plus loin, vous pouvez aussi lire :
http://d.pr/n/KUMK
http://www.wired.com/gadgetlab/2012/08/apple-amazon-mat-honan-hacking/


Histoire de ne pas faire un journal bookmark, je vais tenter de résumer brièvement.


On parle beaucoup de mots de passe faibles/forts ces derniers temps mais on oublie encore et toujours que le maillon faible est souvent l'humain.

Que ce soit vous ou bien l'employé (sous-payé ?) d'une grosse société.


Donc voici une recette efficace pour accéder au compte de quelqu'un sur un site web :

- Obtenir l'adresse de la personne (par le WHOIS par exemple)

- Avec l'adresse, appeler le service client d'Amazon ou de Paypal et essayer d'obtenir les 4 derniers chiffres de votre carte bancaire (ou directement l'accès à votre compte, ce qui vous donne l'accès aux 4 chiffres)

- Avec les 4 derniers chiffres de votre carte bancaire, appeler le service client du gestionnaire du nom de domaine cible et tentez d'obtenir l'accès

- Une fois le nom de domaine contrôlé, vous pouvez contrôler les emails associés au nom de domaine

- Avec les options "J'ai oublié mon mot de passe", vous obtenez l'accès au compte


Il y a plusieurs moyen d'éviter ce genre de choses, par exempe utiliser une authentification à deux étapes (avec numéro de téléphone) ou bien en changeant de carte bancaire à chaque paiement (e-carte bleue pour ceux qui connaissent). Mais à partir du moment où un employé peut être berné et donner l'accès à votre compte (ou bien donner des informations sur le compte), il y a toujours une faille.


J'avoue que cela ne doit pas être facile pour une entreprise de bien structurer sa politique sécurité de comptes client. Il faut à la fois blinder son infrastructure informatique et aussi bien former les employés gérant les comptes client.
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