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En début de semaine, un serveur au Luxembourg (94.242.237.122) a essayé à 3 reprises de casser le mot de passe administrateur du site Wordpress de l'association GOALL. je l'ai signalé à l'hébergeur du serveur (root.lu) qui a étrangement fermé le ticket sans répondre. Sur WOT, cet hébergeur est mal noté car il met ses serveurs à disposition de spammeurs russes et il distribue des malwares (voir https://www.mywot.com/en/scorecard/root.lu). Je doute donc qu'il fasse quoi que ce soit.

Cerise sur le gâteau, depuis hier soir, notre site et nos listes de discussion sont down, le serveur que nous louons chez PlanetHoster est victime d'une attaque DDOS :


Bonjour Cher(ère) client(e),


Une attaque DDOS est actuellement en cours sur l'infrastucture JAKA. Nous mettrons à jour cet article dès que possible.


Mises à jour:



UPDATE 19h19 (heure FR) : Une intervention est actuellement en cours sur l'infrastucture JAKA

UPDATE 01h08 (heure FR) : Le souci a été réglé définitivement.

UPDATE 08h36 (heure FR) : Le problème s'est reproduit mais d'une plus grande envergure. L'attaque sur l'infrastructure Jaka est d'environ 5.6gbps. Nous faisons le nécessaire le plus rapidement possible.



Cordialement,

Équipe de PlanetHoster


C'est la deuxième fois que cela nous arrive chez PlanetHoster cette année et à la fin d'une attaque, on n'a aucune information technique (qui a attaqué et comment). Apparemment, les hébergeurs portent rarement plainte, ils se contentent d'attendre la fin en déviant les flux. Dommage car seule la justice pourrait arrêter ces nuisibles.

Pourtant, il y a des interlocuteurs mais prennent-ils vraiment en compte nos petits soucis? Un colonel de gendarmerie m'a expliqué l'année dernière qu'ils s'occupaient surtout des attaques qui portaient atteinte au droit d'auteur (copie illicites de logiciels et tout ce qui rapporte de la TVA) et aux entreprises stratégiques (lesquelles?).
http://www.securiteinfo.com/conseils/porterplainte.shtml
http://www.risques.gouv.fr/menaces-majeures/cyber-attaque
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