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Glewlwyd, serveur SSO polyvalent, est maintenant disponible en version 2.0 sur les interwebs!


https://babelouest.github.io/glewlwyd/


Je reprends une partie de l'ancien journal écrit pour la sortie de la RC2, mais celui-ci est bien plus détaillé pour les curieux.

Installer

Paquets pour certaines distributions


Des paquets pour certaines distributions Linux sont disponibles ici: https://github.com/babelouest/glewlwyd/releases/tag/v2.0.0

Image Docker


Une image Docker est disponible ici pour tester rapidement, ou pour utiliser en vrai, juste en modifiant une option: https://hub.docker.com/r/babelouest/

Installation manuelle avec CMake


Sinon le manuel d'installation décrit comment recompiler ca sans stress: https://github.com/babelouest/glewlwyd/blob/master/docs/INSTALL.md

Présentation


Glewlwyd est un serveur d'authentification unique, autrement appelé Serveur SSO, qui implémente les protocoles OAuth2 et OpenID Connect.


Le backend est écrit en C, ce qui lui permet de fonctionner sur tout type de machine sans trop bouffer de ressources.


Il gère les utilisateurs et les clients stockés en base de données ou dans un LDAP.


Il nécessite une base de données pour fonctionner, au choix SQLite3, MariaDB/MySQL ou PostgreSQL.

Schémas d'authentification


Il gère également les schémas d'authentification multiples:



	HOTP/TOTP

	
WebAuthn, supporte au moins:


	les Yubikeys


	les machines sous Android 7+ en s'authentifiant par code secret ou empreinte digitale





	Mot de passe à usage unique envoyé par courriel

	
Certificats TLS avec possibilité d'émission de certificat PKCS#12




Architecture


Et il utilise une architecture à base de greffons pour ajouter, modifier ou supprimer plus facilement les backends ou sont stockés les utilisateurs ou les clients, les schémas d'authentification ou encore les plugins comme OAuth2.

Protocoles supportés

OAuth2


OAuth2 est le successeur d'OAuth, et est un framework de délégation d'authentification qui permet à un client de se connecter à un ou plusieurs serveurs de ressources au nom d'un utilisateur.


Le principe est le suivant: le client redirige l'utilisateur vers le serveur d'authentification unique en notifiant au serveur d'authentification qui est le client qui demande, et quels accès il demande. L'utilisateur s'authentifie, autorise ou non les accès au client selon ses droits, puis le serveur d'authentification redirige l'utilisateur vers le client avec une clé. Cette clé permet enfin au client d'accéder aux ressources demandées initialement.

OpenID Connect


La fondation OpenID est partie du standard OAuth2 et de ses propres expériences et solutions pour proposer le protocole OpenID Connect.

OpenID Connect est issu de OAuth2 mais n'en est pas pour autant interopérable. En fait, il a pris certains aspects d'OAuth2 qui l'intéresse, ignore des aspects qui ne l'intéresse pas (response types Resource Owner Password Credentials Grant et Client Credentials Grant), et a ajouté de nouvelles fonctionnalités pour étendre les possibilités.


La grosse nouveauté d'OpenID Connect (mais pas la seule) est le id_token, c'est un JWT permettant au client d'identifier l'utilisateur connecté et d'accéder à des informations de l'utilisateur comme son nom, son adresse courriel, son adresse postale, etc.

Autorisation


Glewlwyd fait de l'authentification mais aussi de l'autorisation car les access token générés par les plugins OAuth2 ou OpenID Connect sont également des JWT contenant une information minimale permettant d'identifier l'utilisateur connecté, ainsi que les niveaux d'accès autorisés par le serveur et l'utilisateur.


https://github.com/babelouest/glewlwyd/blob/master/docs/OAUTH2.md#access-token-format

Implémentations existantes


Beaucoup de fournisseurs de services en ligne proposent leur propre SSO: Google, Microsoft Azure, Apple, Twitter, AWS, la liste est longue.


Pour les libristes, il existe également beaucoup de produits libres que l'on peut utiliser chez soi: Gluu, Keycloak notamment pour ceux que je connais un peu.


Glewlwyd sans vouloir concurrencer les autres, veut apporter une alternative simple à installer et à utiliser, et propose des outils pour l'étendre plus facilement à ses besoins.
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