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Cher journal,



A une époque où le Jailbreak de l'Iphone est devenu le dernier exploit "trop hype" pour l'utilisateur Lambda qui veut se faire bien voir dans son entourage.



Je t'écris pour rappeler le risque que représente ce type de manipulation.



Déjà premièrement, cela revient à fermer la porte à toute mise à jour de sécurité de la part de la Pomme.



Le Jailbreak est la voix rêvée pour installer un rootkit qui viendra enrichir un réseau de machine zombie.



Iphone et les autres smartphones ont des fonctions très intéressantes qu'on ne retrouve pas sur tous les PC. Ils peuvent envoyer des SMS sur des numéros surtaxés, appeler des numéros de téléphone surtaxés.



Avec un peu d'imagination, on peut imaginer un petit scénario catastrophe qui arrivera bien un de ces jours. Pendant une attaque terroriste, un réseau de smartphone piraté satura les centres d'appel, de secours et des forces de l'ordre.



La saturation d'un standard téléphonique a un moment opportun doit pouvoir présenter d'autres sources de rentabilité. 



La cerise sur la gateau , c'est que les rootkits de ce genre d'appareil sont quasiment invisible Théoriquement, si il est bien fait. On ne devrait pas pouvoir le déceler à partir du système hôte. Le seul moyen est alors d'extraire la mémoire, ou d'analyser le trafic réseau, ou éventuellement un comportement suspect de l'appareil mais là, il sera probablement trop tard:



- Extraire la mémoire,cela va être difficile pour l'utilisateur commun.



- Reste à analyser le trafic réseau, si les connexions se font via Wifi. l'utilisateur initié pourrait découvrir la malversation de son appareil dans le log de son pare-feu. Je pense que les concepteurs auront l'intelligence d'utiliser uniquement la connexion 3G limitant ainsi la possibilité qu'un utilisateur averti détecte la corruption de son système.
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