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OpenSnitch est une tentative de production d'un pare-feu applicatif libre (GPL3) pour les distributions de Linux.
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Cette initiative est toute récente puisque les premiers fichiers ont été déposés le 16 avril dans le dépôt. Il reste encore beaucoup de travail mais un certain engouement s'est développé et il y a bon espoir de voir ce logiciel passer sa phase expérimentale.


Le nom rappelle LittleSnitch un pare-feu applicatif pour le système d'exploitation MacOS X.


On peut citer notamment deux précédentes tentatives de pare-feu applicatif ouvert pour Linux : Fireflier qui n'est plus maintenu et Douane qui ne semble pas vraiment décoller.



	Le site Web d'OpenSnitch : https://opensnitch.io/


	Son dépôt de sources, sur Github : https://github.com/evilsocket/opensnitch


	La dépêche HackerNews qui en parle : https://news.ycombinator.com/item?id=14245270


	Un paquet AUR pour Archlinux : https://aur.archlinux.org/packages/opensnitch-git/
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‘ ‘FirefoxWeb Browser General | Hosts | Processes = Addresses  Ports

Q=d) fust/lib/firefox/Firefox

Version  Status Uptime  Rules Connections Dropped
Firefox Web Browser is connecting to a1089.d.akamal.net on tcp port 80 RI0.0b

running  0:01:22 121810 62 19

SourcelP  192.168.1.118 Time Action Process Destination Protocol

e 2018-04-0817:19:25 allow | /ib/systemd/systemd-resolved  8.8.8.8:53 udp  allow-simp|
User D 1000 (evilsocket)

e p— 2018-04-08 17:19:25 allow  lib/systemd/systemd-resolved  8.8.8.8:53 udp  allow-simp,

2018-04-08 17:19:24 allow  /lib/systemd/systemd-resolved 8.8.8.8:53 udp allow-simp,

Allow connections ~ | | from this process ~ | | for this session ~
2018-04-08 17:19:23 allow  /lib/systemd/systemd-resolved 8.8.8.8:53 udp allow-simp,
2018-04-08 17:19:23 allow  /lib/systemd/systemd-resolved 8.8.8.8:53 udp allow-simp,
2018-04-08 17:19:23 allow  /lib/systemd/systemd-resolved 8.8.8.8:53 udp allow-simp,
2018-04-08 17:19:23 allow  /lib/systemd/systemd-resolved 8.8.8.8:53 udp allow-simp,
2018-04-08 17:19:23 allow  /lib/systemd/systemd-resolved 8.8.8.8:53 udp allow-simp,
2018-04-08 17:19:21 allow  /lib/systemd/systemd-resolved 8.8.8.8:53 udp allow-simp,
2018-04-08 17:19:16 allow  /opt/google/chrome/chrome  play.L.google.com:443 tep allow-simp|
2018-04-08 17:19:16 allow  /opt/google/chrome/chrome  play.L.google.com:443 tep allow-simp|
2018-04-08 17:19:14 allow  /opt/google/chrome/chrome  play.L.google.com:443 udp allow-simp|
2018-04-08 17:19:14 allow  /opt/google/chrome/chrome  play.L.google.com:443 udp allow-simp|

2018-04-08 17:19:14 allow  /opt/google/chrome/chrome  play.L.google.com:443 udp allow-simp|
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