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Hier soir j'ai été invité chez mon parrain, car il vient d'avoir l'ADSL, possède un petit réseau domestique de 4 PC et n'est pas un spécialiste en informatique. Il voulait donc que je l'aide à sécuriser son réseau ; les quatre machines tournant sous Windows. Ma mission consistait donc à revoir les firewalls et anti-virus des quatre postes.



Tout d'abord, je n'ai pas voulu lui installer de Linux car trois des machines sont de vieux PC entre 100 et 350 Mhz (un Windows 95 et deux Windows 2000), et je pense pas que ça aurait été très fun le web sous GNU/Linux à cette fréquence (c'est pour les enfants). Le quatrième était plus moderne : un portable avec un AthlonXP cadencé à 1400 Mhz (Windows XP), mais je n'avais pas envie (ni le temps ni la motivation) de faire un conversion forcée à Linux...



Personnellement j'ai pas confiance dans ces logiciels magiques qu'on brandit sous le nom d'« Antivirus » super-top sécurité de la mort incorruptible itout itout.. Je préfère éduquer l'utilisateur, lui expliquer d'où peuvent venir les virus, et remplacer les logiciels trop risqués (vous les avez reconnus, ce sont IE et Outlook) par de bons logiciels libres. Voilà mais le problème c'était la puissance des machines. Pour remplacer Outlook, j'avais pensé à Sylpheed Claws, je pense qu'il est quand même assez léger pour des machines de ce gabarit, en revanche pour remplacer IE, c'est la lutte. Firefox c'est impensable sur des configs pareilles. Bref j'ai du les laisser avec IE. Du coup ça nécessitait une protection tierce, car IE, tout le monde ici le sait, racle les bas-fonds vaseux du web et toute sorte de parasite s'accroche à sa coque (probablement en emmental), puis le rongent comme des termites, jusqu'à ce que cette coque finisse par devenir entièrement organique et le IE tout zombifié. Et tout ça sans que l'utilisateur ne s'en aperçoive.



Alors j'ai du regarder un peu ces fameux antivirus... Sur les deux postes les plus puissants (350 Mhz et 1,4 Ghz) Norton était déjà présent. Mais bon Norton... ça pue la nécrose de la bouche. Cet espèce de « truc » immonde paralysait incroyablement le PC, tout était super lent, du genre aussi lent qu'une machine à 300 Mhz. J'ai fini par l'envoyer dans la quatrième dimension (en plus vu le déroulement de la désinstallation, ce truc avait des tentacules soudées partout dans le système), et là tout le monde était stupéfait : « wouuaa il va vite le PC ! ».



J'en ai cherché un gratuit (sans version trial 30 jours, etc.), et j'ai trouvé Avast. Bien là soudain le PC il a repris un vilain coup dans sa réactivité. C'était quand même beaucoup moins que Norton mais bon, je trouve que ça reste vraiment excessif. Cet antivirus, me semble-t-il, est censé soit-disant protéger « en live » des agressions (comme la plupart des antivirus je pense), mais j'ai franchement de gros doutes sur l'efficacité de programmes de ce genre (en plus, proprios... ça me met pas à l'aise de laisser la sécurité à un programme obscure). Je l'ai essayé sur le 200 Mhz, la machine était totalement inutilisable. On ne pouvait absolument plus rien faire ! j'ai dû le rediriger vers /dev/null.



Alors je voulais partager mon opinion sur ces Antivirus que tous les utilisateurs subissant Windows[1] installent tout en se les recommandant entre eux -- car certains sont bien plus mieux que d'autres apparemment, ces logiciels censés apporter la sécurité et qui se mettent à contrôler chaque action de l'utilisateur en bouffant plein de ressources, tout ça pour le cas où un jour un infâme virus viendrait loger sur la machine (enfin c'est sûr qu'avec un IE nourri à la mort-aux-rats c'est plus souvent que ça arrive...). Quand je vois ces trucs, j'ai vraiment plus l'impression d'une action commerciale qu'autre chose. Petite anecdote amusante : sur l'AMD 1,4 Ghz, lorsqu'il n'y avait pas d'antivirus, le centre de sécurité de Win XP SP2 recommandait d'« acheter un logiciel d'antivirus » ;-)



Est-ce que vous aussi vous trouver ça en fait trop (niveau lourdeur) ? Croyez-vous ou non en l'efficacité de ces programmes ? Y a-t-il besoin de tout ça ?



PS : J'ai pas vraiment pu régler proprement cette histoire d'antivirus (surtout qu'il y a eu des problèmes de synchro ADSL à la fin), et je lui ai recommandé ClamWin en partant, qui est je trouve discret et léger. Mais je ne sais pas s'il saura se déclencher tout seul quand il le faudra ? Enfin bon...





[1] : Certains utilisateurs  ont 2 firewalls, ou 2 antivirus actifs en même temps, je trouve ça incroyable...
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