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Beaucoup de gens le savent, mais peu en soupçonnent l'ampleur : la collecte de nos données personnelles par les services Web et informatiques que l'on utilise. 
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Lorsque vous naviguez sur le Web, vous êtes suivi en permanence. Chacun de vos clics, chacune de vos activités, chacun de vos emails sont connus et conservés par les géants du Web. Malheureusement cela est également vrai pour de nombreux logiciels ou applications que vous utilisez tous les jours. 

Qui fait ça ?


Vous êtes surveillés sur plus de 90 % des sites où vous allez. Vous pouvez être espionnés par des trackers mis en place par les administrateurs du site, et développés par des entreprises spécialisées dans la récolte de données. Ces trackers sont également présents dans de nombreuses applications pour smartphones, que ce soit Android ou IOS. Il est aussi possible d'être espionné par le partage du contenu provenant d'autres sites, comme les vidéos Youtube (c'est aussi valable pour Daylimotion, Viméo…), les boutons de réseaux sociaux (les boutons pour accéder à une Facebook, Twitter, Instagram…), les publications provenant des réseaux sociaux, les sites utilisant Google pour vous permettre de faire une recherche à l'intérieur de site, les polices d'écriture fournies par Google par exemple… 

Pourquoi font-ils ça ?


Ils font ça dans un but commercial car ils revendent nos données à ce que l'on appelle un data broker, une sorte de grossiste des données. Par la suite ce data broker va revendre vos données aux annonceurs, aux gouvernements, aux employeurs, aux assureurs et à plein d'autres personnes qui peuvent être intéressées par vos données. Ces données vont être analysées et vont servir à dresser un profil précis sur vous, pour vous montrer des publicités ciblées ; pour permettre aux gouvernements de savoir ce que vous pensez et donc dans les dictatures, faire taire les opposant aux régimes ; cela peut permettre aux employeurs d'en savoir plus sur vous avant de vous embaucher ; votre assureur peut décider de modifier le prix de votre assurance santé car il voit que vous ne faites pas beaucoup de sport et que vous mangez souvent dans des lieux de restauration rapide (heureusement, ces pratiques sont encore interdites en France).

Pourquoi je dois m'en inquiéter ?


L'intimité est quelque chose de très important : à l'heure actuelle, les géants d'internet en savent plus sur vous que vos proches ! Imaginez quelqu'un qui vous suivrait partout, même lorsque vous êtes chez vous, quelqu'un qui est là quand vous êtes aux toilettes ou lorsque vous prenez votre douche. Une publicité du moteur de recherche Qwant résume bien la situation : https://youtu.be/Evahh1PXJIg . Les géants du Web savent tout sur vous, votre orientation sexuelle, si vous êtes en couple et avec qui, ce que vous aimez, etc… Les gens qui me disent : « Je m'en fiche, je n'ai rien à cacher » je leur réponds que c'est comme dire qu'on n’en a rien à faire de la liberté d'expression car l'on n’a rien à dire, d'autant plus qu'on a tous des choses à cacher, on a tous nos petits secrets. C'est pareil lorsque les gouvernements surveillent internet et réduisent nos libertés sous prétexte que c'est pour la sécurité de notre pays, que c'est pour se protéger contre le terrorisme ; d'une, la menace terroriste est présente mais elle est moins élevée qu'autre fois ; de deux Thomas Jefferson a dit : « Si tu es prêt à sacrifier un peu de liberté pour te sentir en sécurité, tu ne mérites ni l'une ni l'autre. » ce qui est totalement vrai, la liberté est un bien précieux pour laquelle des gens sont morts (la Révolution Française et toutes les autres révolutions, ça te dit un truc ?) et pour laquelle il faut être prêt à tout sacrifier, le fait de ne plus avoir de vie privée diminue considérablement notre liberté surtout dans les régimes totalitaires (et il ne faut pas se dire qu'on est tranquille car on habite dans un pays démocratique) ; et de trois je pense que la surveillance de masse n'améliore pas la sécurité, je suis pour à 100% pour que l'État surveille un criminel lorsqu’un juge a donné son autorisation au préalable, mais je suis contre la surveillance de masse. 


Cette dépêche provient d'un article préalablement publié sur mon compte Steem.
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