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En lisant les actualités ce matin, je suis tombé sur un article qui nous apprend que les banques font encore preuve d'amateurisme dans la gestion de la sécurité des transactions de leurs clients. En effet on y apprend qu'il est facile d'accéder aux données contenues dans les cartes bancaires sans contact (RFID) uniquement à l'aide d'un adaptateur USB NFC. Pas de faille particulière, les données sont en clair. Parmi ces données, la carte contient toutes les infos permettant à quelqu'un de faire des achats sans forcément avoir le code de la carte (nom prénom du titulaire, No de carte, etc …) ainsi la liste des 20 dernières opérations effectuées (je ne comprends pas l'intéret de stocker ça sur la carte). Renaud Lifchitz, le chercheur - ou ingénieur qui a fait ces découvertes, fait remarquer à juste titre que la carte Navigo, qui est moins sensible qu'une carte bancare, dispose de moyens de sécurisation assez poussé alors qu'il ne s'agit qu'une simple carte de transports.


Les arguments du monde bancaire :

  - il n'est pas possible d'accéder à ces données à plus de 3 cm

  - les paiements autorisés par cette fonctionnalité ne peuvent dépasser 20 euros.


Ces deux arguments sont démontés dans l'article original que je vous invite à lire pour plus de détails. Je vous invite à poster dans les commentaires des liens qui iraient compléter ou infirmer l'info originelle.
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