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Depuis 22 ans, tous mes ordinateurs sont sous Linux. Je n'installe que les applications disponibles dans le dépôt et aucun autre appareil n'est branché sur mon réseau. Quasiment tout est donc Libre ou Open Source, transparent, j'en ai la maîtrise et mes données sont sécurisées (fichiers sensibles chiffrés, sauvegardes…). Je peux m'en servir sereinement pour accéder à mes comptes bancaires ou médicaux et mes données personnelles, mes contacts sont bien protégés.

Au travail, j'ai eu l'autorisation d'installer Linux sur mon poste au lieu d'avoir un portable sous Windows avec plein de logiciels inutiles et de mouchards. Nickel, je peux y consulter mes messages privés de temps en temps, le brancher sur mon réseau personnel pendant le télétravail et sinon sur le Wi-Fi de l'établissement.

Mais le RSSI a imposé d'installer Microsoft Defender APT sur tous les postes, y compris les postes Linux. Je me retrouve donc avec un poste auquel je ne fais plus confiance et que je ne veux pas brancher dans mon réseau. J'ai donc demandé un ordiphone et un abonnement avec un forfait pour les données pour y connecter l'ordinateur du travail pendant le télétravail.

Si une entreprise se fait infiltrer (ce qui arrive sans cesse car elles sont toutes sous Windows) et que l'utilisation d'un poste vérolé ou avec des logiciels intrusifs provoque des fuites de données personnelles quand on le branche sur son réseau lors du télétravail, l'entreprise est-elle responsable ?
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