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Vous pensez qu'à l'heure actuelle les DRM représentent surtout une menace théorique, la plupart des schéma existants aujourd'hui étant cassés ou appliqués de manière absurde et contournable avec une simple paire de fils ?

Grossière erreur : dans notre dos un verrouillage systématisé est en train de se mettre en place... J'en veux pour preuve le HDCP (high-definition content protection) assurant un chiffrement de l'image transitant par DVI. Des écrans (ex : ViewSonic 30" LCD - N3000w) et des applications de lecture vidéo ( http://cdrinfo.com/Sections/News/Details.aspx?NewsId=13699(...) ) qui le supporte commencent déjà à apparaître.

Les DVD du futur (Blue Ray ou HD) disposeront bien sûr d'un schéma de protection. Pour peu qu'il résiste mieux aux hackers que ne l'a fait le CSS, cela signifie concrètement qu'il sera impossible de les regarder sous un système libre, mais aussi simplement avec un vieil écran LCD sur port DVI. Les industries du divertissement seraient-elles en passe de s'allier avec les industries fabriquants du matériel pour créer la pénurie artificielle d'une part et imposer le renouvellement du matériel de l'autre ? C'est une possibilité qu'il convient de prendre en compte. Le réel se rapproche bien trop vite de la fiction du droit de lire ( http://www.gnu.org/philosophy/right-to-read.fr.html(...) ), il se pourrait bien qu'il le rattrape sous peu sans trop de difficultés.

On voit de plus apparaître des ordinateurs présentant les premiers signe de blocage matériel ou niveau firmware (Impossibilité d'installer un autre système d'exploitation sur certains Packard Bell je crois, sauf à hacker le secteur de boot pour installer une clef unique qui est aussi stocké dans la Flash du BIOS), encore contournable aujourd'hui. Il n'y aurait qu'un pas à faire pour l'utilisation d'une signature cryptographique à clef privée, ce qui imposerait un crackage et un flashage du Bios pour le contournement. Pour peu qu'il soit rendu impossible par une autre signature, on se retrouverait dans une situation très délicate...

Quelque chose de pire adviendrait avec un système de clef publique intégré directement au processeur, par exemple...

La numérisation de l'information présente de nombreux avantages, qu'on connaît tous. Si on la confie uniquement à des entreprises recherchant avant tout le profit et souhaitant donc tout simplement interdire l'alternative et précéder les législations liberticides pour le consommateur, ces dernières sont conduites à étudier puis mettre en oeuvre tous les moyens possible pour pouvoir être les seuls à contrôler les SI et les contenus.

A l'heure où l'on parle d'une possible carte d'identité électronique payante et obligatoire, et pouvant accessoirement servir de signature numérique, il convient de se poser la question suivante : qu'est-ce qui sera le mieux protégé ? Vos données personnelles ou les films qu'on vous obligera à payer à chaque visualisation ?

Si malheureusement cette étape est atteinte un jour, le contrôle total de l'information elle-même deviendra alors possible sans trop d'efforts étant donnée la mort annoncée et en cours de l'analogique (de nombreux ordinateurs non plus d'entrée audio ligne analogique... je n'ose pas me poser la question de savoir pourquoi...)

Il est urgent de continuer à développer des alternatives et, devant les faits, de pousser encore plus fort dans le domaine du hard. La bonne nouvelle c'est que le soft peut aider le hard en créant des outils de CAD. La moins bonne est que étant donné les effets d'échelles et que le hard ne saurait rester virtuel, une défense efficace à long terme de la liberté passera forcement par notre porte-feuille (pensez au prix de la (ex-?) futur carte graphique aux spécifications ouvertes http://lists.duskglow.com/mailman/listinfo/open-graphics(...) ... ce n'est pas uniquement le matériel mais bel et bien votre future liberté que vous pourriez être amené à acheter)

Une dernière chose : attention à ne pas croire aveuglement aux grosses sté qui surfent sur la vague Linux pour arrondir leurs fins de mois : elles auraient bien sûr les moyens de se payer tous les certificats numériques qu'il faudrait pour faire tourner des binaires dans un monde totalitairement verrouillé, ce qui ôterait au libre tout intérêt à part pour elles. Elles ont aussi les moyens de développer d'autres systèmes fermés en remplacement de leur vache à lait actuelle. Elles ne peuvent donc à elles seules être garantes de la survie et du développement du libre, mais aussi de la liberté en général.

Il est plus que jamais l'heure de reprendre notre destin en main. Contribuez au libre !
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