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Introduction


Les vacances sont un moment adéquat pour  se lancer dans de petits projets qu’on reporte sans cesse, procrastinateur que nous sommes. Cette fois-ci, j’ai eu l’élan nécessaire pour me lancer dans l’écriture d’un petit script PHP nommé Apache Check.


Apache Check est donc un script PHP qui vérifie la configuration d'Apache HTTP Server sur un server LAMP (Linux-Apache-Mysql-PHP).


Ce script analyse les fichiers de configuration d'Apache, ses processus et ses consommations mémoire. Il analyse également les consommations mémoire de PHP-FPM et MySql afin d’estimer la consommation mémoire totale dans différentes situations. Il fait quelques vérifications des valeurs des paramètres d'Apache, et indique les éventuels problèmes critiques, des alertes et des recommandations. Vous utiliserez (ou pas, vous êtes libres) ce script à vos risques et périls, vous êtes seul responsable des conséquences des modifications que vous apportez à votre système.


Ce script est sous licence Apache 2.0, donc compatible GPL. Pourquoi choisir cette licence Apache 2.0 ? En fait, ce script s’inspire un peu d’un vieux script non-maintenu « apachebuddy » et d’un moins vieux mais plus vraiment actif « apache2buddy » qui est sous cette licence. Ce dernier script, écrit en Perl, n’a pas évolué depuis longtemps et son mainteneur refuse quasi-systématiquement toutes les demandes d’amélioration. Par exemple il ne prend en compte que le MPM prefork (sans mpm-itk), donc ne fonctionne pas sur les configurations utilisant les MPM worker et event, pourtant de plus en plus utilisés. Les distros ne sont pas non plus toutes à la fête, seules certaines versions sont supportées. Ainsi un Apache sur une Ubuntu toute fraîche ne pourra pas être analysé. J'ai donc voulu apporter un peu de neuf.


Pour les curieux qui jetteront un coup d’œil au code, soyez assis avant d’ouvrir le fichier : je code avec des partis pris (moi aussi je suis libre !). Par exemple je n’utilise pas de regex, je déteste ça, je trouve ça illisible, même si je comprends fort bien que ce qui est illisible pour l’un est peut-être parfaitement lisible par d’autres, chacun voit midi à sa porte. Autre exemple, je limite au maximum les dépendances du genre ps, awk, pmap, grep … ce qui oblige à aller taper en direct dans le pseudo-système de fichiers /proc pour y trouver les infos qu’il faut. L’avantage, c’est que c’est sans doute plus fiable que d’utiliser des programmes externes dont les formats de sortie peuvent évoluer dans le temps, ou dont les options diffèrent d’une distro à l’autre.

Utilisation


Commencez par télécharger le script ici, décompressez le (par exemple avec unzip apachecheck_v1.0.zip), et copiez le script PHP sur votre serveur.


Si PHP CLI (Interpréteur en ligne de commande) n'est pas installé, installez-le (par exemple apt-get install php-cli pour les distributions basées sur Debian).


En tant qu'utilisateur root, exécutez le script : php apachecheck.php 


Puisqu'il doit scruter les processus et les fichiers de description présents dans le répertoire /proc, il doit être exécuté avec les droits root sur le serveur, pas d’autre choix.


Vous devriez alors avoir un résultat qui ressemble à ça :


[image: Exemple de result d'Apache Check]

Conclusion


Bref, c’est une première version, qui n’a été testée que sur des serveurs Debian et dérivés. Je suis donc preneur de tous les bugs qu’on puisse trouver sur tous les environnements possibles. Un lien vers le site du projet est disponible ci-dessous.


Les calculs sur les empreintes mémoires sont estimatifs. Sous linux, il est difficile de savoir exactement combien consomme un processus, en partie parce que les librairies sont partagées.


Il reprend le style de sortie du fameux script mysqltuner.sh, mais sans être aussi efficace, hélas. En effet, MySql donne assez facilement toutes les infos voulues par simples requêtes. Apache est beaucoup moins bavard, et il n'est pas question de forcer l'installation les modules status_module et mod_info.


Je suis aussi ouvert à l’ajout d’autres consommateurs de mémoire en complément de PHP-FPM et MySql, tant qu’on me fournit suffisamment d’infos, et tant que leur consommation mémoire est liée à l’augmentation de la charge du serveur Apache : autres langages en FastCGI (les modules utilisés en mpm-prefork sont déjà comptabilisés puisque intégrés dans les processus Apache), système de mise en cache …


Site du projet : Apache Check
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root@Myserver:~# php apachecheck.php

>> Apache Check V1.0 - Hisbergue Franck - for Myserver (Xxx.xxx.xxx.xxx)
> For bug reports, feature requests or comments, use :
https://xulops.net/forge/apachecheck.php

>> DISCLAIMER : this script is provided 'as is', without warranty of any
kind. You use the software at your own risk, and you are solely

responsible for the consequences of modifications you may apply to your
systen

>> Licensed under the Apache License, Version 2.0. You may not use this file
except in compliance with the License. You may obtain a copy of the

License at http: //wm.apache.org/Uicenses/LICENSE-2.0

Unless required by applicable law or agreed to in writing, software
distributed under the License is distributed on an 'AS I5' BASIS,

WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or

inplied. See the License for the specific language governing

permissions and linitations under the License.

> Glossary :

I..] : information

[@el : warning

[>>] : recomnandation

[11] : critical problem

server informations -
05 type : Linux

05 version : #1 SHP Debian 4.19.194-3 (2021-07-18)
05 release : 4.19.0-17-ands4

Systen uptime : 1 hour 31 minutes 19 secondes
Server total memory : 7.76o

Actual server available memory : 6.960

- Apache basic informations -
[0K] apachectl exists (/usr/sbin/apachectl)
[..] Found inode for port 89 in socket:[15334] in /proc/755/fd

[0K] Apache main process 'apache2' found : /usr/sbin/apache2 (pid 755)
[..] Apache version : Apache/2.4.38 (Debian)

Apache root directory : /etc/apache2

Main apache config file : /etc/apache2/apache2.conf

MM used : prefork (itk: installed)

Apache uptime : 1 hour 30 minutes 51 secondes

Apache common config File parameters
[..] apache user : www-data (id 33)

[..] apache PidFile : /var/run/apache2/apache.pid
[0K] Previous pid found is matching process id in
/var/run/apache2/apache2. pid

[0K] Timeout value is correct : 300

[0K] HostnameLookups is OFf

[0K] Serversignature is Off

[..] KeepAlive is ‘on’

[0K] MaxKeepAliveRequests is between 100 and 500 : 100
[0K] KeepAliveTimeout is less than 15 : 5

prefork PN config parameters -
1 ServerLinit found : 2048

Io
[0K] MaxConnectionsPerChild / MaxRequestsPerChild is correct : 50000

[..] MaxRequestworkers / MaxClients found : 1024
[0K] Minspareservers value is correct : 5

[0K] MaxSpareservers value is correct : 30

[0K] Startservers value is correct : 5

[..] VirtualHost found : 12

- Large log check -
[0K] Wo large log files
[0K] MaxClients / MaxRequestWorkers hasn't been reached recently

Mysql check
mysql user found, id 108
Mysql process found : 658
Mysql threads found : 31
Mysql total memory usage : 317.4Mo

Apache child processes -

[..] Detected child processes uid : 33 (ww-data)
[..1 Apache childs processes found : 31

[0K] Parent process memory usage : 6.0Mo

[..] Total apache memory usage : 23.7Ho

[..] smallest child memory usage : 175.3Ko

[..] Biggest child memory usage : 2.9M0

[..1 Average child memory usage : 585.3Ko

Memory considerations for MaxRequestWorkers / MaxClients --
[..] Estinated avg memory usage per apache child (including PHP-FPH and
Mysql) : 3.4M0

[..] Estimated max memory usage per apache child (including PHP-FPM and
Mysql) : 5.7M0

[0K] There is enough avalaible memory to support the actual average
configuration of MaxRequestorkers / MaxClients (1624) : (3.360/6.9G0)
[0K] There is enough avalaible memory to support the biggest usecase of
MaxRequestworkers / MaxClients (1024) : (5.560/6.9Go)

[..] Maximun value for MaxRequestWorkers / MaxClients on this server is
between 1160 and 1920

[0K] MaxClients / MaxRequestWorkers (1024) is smaller than 1160






