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Depuis les révélations de Snowden, celles sur les renseignements allemands et maintenant la discussion sur la loi renseignement en France je me demande si les téléphones portables sont tout simplement acceptables.

Le principe du réseau cellulaire


En dehors des technologies satellitaires, le téléphone sera constamment attaché à une antenne, et cela pour pouvoir être appelé à tout moment sans avoir à interroger la terre entière.

L'opérateur doit donc savoir à tout moment où sont ses abonnés, au minimum de la précision de la portée de l'antenne, et possiblement en utilisant la triangulation à quelques mètres seulement.

Personne ne peut garantir que cette information n'est pas traitée, stockée ou communiquée à des tiers.

Les smartphones


Il n'existe actuellement aucun téléphone dont la puce GSM soit libre, et celle-ci peut généralement accéder à tout le matériel. Est-ce qu'on peut faire confiance à du matériel états-unien ou Chinois quand il s'agit de garantir le non-espionnage ? Ou plus pragmatiquement, est-ce qu'il existe des opérateurs industriels qui peuvent gagner plus en plaçant une porte dérobée que ce qu'ils ont a perdre ?


Pour la partie logicielle, il n'y a pratiquement rien à dire, les constructeurs sont transparents et Google vous dit qu'il stocke toutes les informations qui transitent par l'appareil. Les photos peuvent être utilisées si elles sont envoyées sur leur service, les mails sont analysés, les recherches servent à améliorer les résultats, la reconnaissance vocale peut enregistrer ce qui est dit, la localisation est communiquée au serveur avec les réseaux wifi trouvés.


Cet objet me choque, et je voulais te le dire cher nal.
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