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Comme un certain nombre de personnes ici, les changements annoncés chez Gandi ne m'ont pas fait plaisir. Mon nom de domaine associé à mes mails étant arrivé à échéance mi-août, et n'ayant pas l'intention de renouveler chez eux vu leurs conditions, il était plutôt urgent que je migre. 


Faire le tour des potentielles solutions, me décider, puis mettre le tout en place m'aura bien occupé durant le mois de juin. Et finalement mi-juillet, j'ai fait la bascule. Deux mois plus tard, je ne regrette pas. Il y a des détails à affiner mais dans l'ensemble, j'ai gagné en confort ! Et je me dis que ce partage d'expérience pourra en aider d'autres. Pas forcément pour faire comme moi, mais surtout pour se décider sur "où aller". 

3615 Mavie


Oui, je date du siècle dernier !


Il y a encore quelques années, j'avais ma boîte mail principal chez Gmail, et le service me donnait entièrement satisfaction, en dehors de ce petit point gênant consistant à nourrir Google et à être dépendante de ses choix. Un jour où l'interface a changé d'une façon qui m'a déplu, je me suis décidé, je suis partie me prendre un nom de domaine et payer pour avoir mon mail. C'était une démarche militante, assez inconfortable en soi, mais qui a commencé à m'ouvrir des horizons.


Je suis arrivée chez Gandi un peu par hasard, simplement en cherchant quelqu'un qui fournissait nom de domaine et mail ; ça aurait pu être n'importe quel acteur à ce stade. Ça a été une aventure en soi, de sortir de Google, et ça aurait été sympa d'en faire un journal, mais j'ai toujours eu la flemme. Ça ne sera pas non plus pour aujourd'hui !


Gandi était un bon choix. Si certains salariés lisent Linuxfr : merci aux gens de cette entreprise, vous avez fait un super boulot. La noob que j'étais alors a pu créer ses boites mails sans trop de soucis. Oui, "ses", car un autre point qui m'a motivé à fuir Gmail était la quantité de spam qui arrivaient sur la boite. J'ai donc créé une adresse mail réservée à mes proches, une autre pour "tout le reste", puis une pour mon identité-du-net. Puis des alias, des redirections, etc. Gand m'a permis de mettre les mains dans ce genre de trucs et c'était vraiment une chouette découverte. Je ne savais même pas ce qu'était un alias avant d'arriver chez Gandi.


La killer feature de Gandi, c'est son alias avec joker. Y goûter rend la plupart des autres fournisseurs mails inconcevables. Bizarrement, c'est quasi impossible de faire comprendre cette fonctionnalité à qui ne l'a pas essayé chez eux. Non, ce n'est pas un "catch all". C'est un "catch juste ce que je te dis". 


Voici ce que l'interface propose sur la partie des alias : 



Entrez le nom de d'alias, sans inclure le @. Vous pouvez également utiliser le caractère joker "*" pour, par exemple, avec "pierre*", rediriger tout ce qui commence par pierre dans votre boite (ex.: pierre*@ -> pierremartin@, pierreafeu@, etc.). Cette option ne fonctionne toutefois qu'avec un minimum de 2 caractères avant ou après le joker "*".




Simple, efficace, et avec ça je me suis mise à filtrer d'où venaient mes mails, et à comprendre d'où venait réellement le spam, entre autres en créant à la volée des adresses mails suivant les services auxquels je m'inscrivais. Il suffit pour ça de paramétrer un alias avec joker, du type "inscription.*@mondomaine.org". L'expérience a été instructive, le spam ne venant pas forcément de là où je l'attendais. Ça serait bien que je partage ça dans un autre journal, histoire aussi d'avoir vos propres retours d'expérience, mais je crains que la procrastination gagne. 


Être chez Gandi m'aura aussi permis de monter doucement en compétence, en étant tenue par la main. Je me suis rendue compte un jour qu'une partie de mes mails arrivait en "spam" chez mes destinataires. Hop, un ticket, et voilà qu'un vrai technicien m'a expliqué comment configurer mon DNS, me parle de SPF, de DKIM, etc… J'ai eu plusieurs échanges avec le support au fil du temps, qui à chaque fois m'ont fait progresser dans ma compréhension d'internet et de cette partie intimidante que sont les mails. Le support est juste génial. On n'a pas l'impression d'être baladé par des bots et des pauvres esclaves modernes sous-formés, mais bien de discuter avec des gens qui connaissent et apprécient leur métier (j'espère que c'était vraiment le cas !). Alors, certes, je payais plus cher mon nom de domaine et mes boites mails qu'ailleurs, mais ça restait accessible à ma bourse et la plus-value le méritait. D'autant que par ailleurs je faisais de plus en plus de sysadmin, à gérer moi-même des noms de domaines pour des associations et des proches, et que je voyais la différence suivant les divers fournisseurs de mails et nom de domaine. Sans grande surprise j'ai fait de la pub à Gandi et fait migrer du monde chez eux…


Malgré ça… Rester depuis les changements de condition me semble inconcevable. Je vais payer plus cher pour un service qui correspond moins à mes besoins, dans un contexte où on sent que ça va se dégrader, les racheteurs ayant une sacrée mauvaise réputation. Avant même l'augmentation des prix en France, j'avais déjà commencé à lorgner sur les solutions alternatives et à tâter le terrain auprès des potes pour voir qui hébergerait mes trop nombreuses boîtes. Et quand ça s'est précisé pour ma pomme… je ne dirais pas que c'était une surprise ; j'espérais juste avoir un an de plus pour me préparer. 


Ok, je n'ai rien contre le fait de payer la qualité d'un service et son support, mais… au fil du temps j'ai accumulé les domaines et les boites mails associées, et il y en a assez pour que les augmentations de prix ne rentrent plus dans mon budget. D'autant que c'est un peu flou, leurs augmentations, mais j'ai compris le principal : la direction a changé, et le but à présent est de faire le max de pognon. Il est probable que cela se fasse aussi au détriment de la qualité à un moment ou un autre, selon la célèbre règle des entreprises capitalistes : "plus tu grossis, plus tu paie cher des gens qui ne servent à rien, et moins tu fais de la qualité". Je sais, vous allez troller sur cette phrase dans les commentaires ; elle est là pour ça et je serais hyper déçue si vous vous contentez de moinsser ! 

Les options


Bon, alors… je fais quoi ? 


Mon gros, grooooos souci, à ce stade, c'était justement la killer feature. J'ai des centaines d'adresses associées à "inscription.*@mondomaine.org" qui me permettent de me connecter à divers services ; il faut absolument que la solution alternative me permette de garder ce fonctionnement ! 


Or la plupart des fournisseurs mails ne proposent pas ça. En fait, je n'en ai pas trouvé un seul jusque là ; au mieux certains mettent en place un "catch all", c'est à dire que n'importe quel mail adressé à votre nom de domaine tombe dans votre boite mail. Quand à savoir si vous pourrez répondre avec… probablement que non, en tout cas je ne serais pas à l'aise en tant que sysadmin de laisser ça ouvert.


Je vous la fais courte et je passe sur les diverses possibilités. Il y a quelques logiciels qui permettent ce fonctionnement avec des alias à joker, dont certains sont open source et/ou proposent un service. Via les commentaires d'un lien vers SimpleLogin, on m'a fait découvrir Openhub et par ce biais, j'ai testé et approuvé Addy.io (anciennement Anonaddy). 


Le service est très bon. En fait il va plus loin que ce que propose Gandi, car on peut bloquer une adresse forgée qui aurait été compromise. Par exemple si "inscription.magasin5@mondomaine.org" s'est fait piraté sa base et que par son biais vous recevez des propos douteux concernant l'élargissement de votre péniche et autres tantes inconnues souhaitant vous laisser toute leur fortune, et bien vous pouvez bloquer cette adresse, tout en continuant à utiliser les autres "inscription.*@mondomaine.org". C'est beau. Par ailleurs, quand vous répondez en utilisant un de ces mails créé à la volée, votre vraie adresse mail n’apparaît pas dans les sources. Alors que chez Gandi, si je répond avec "inscription.magasin5@mondomaine.org" et que vous êtes curieux, vous trouverez vite que je vous l'envoie avec l'adresse "pourriel@mondomaine.org". Oui, tout en finesse, et oui, le vrai nom de la boite est de ce style là. Étrangement aucun spammeur ne l'a jamais exploité, ceci dit. Et aucun contact professionnel ne m'en a jamais fait la remarque ! Maintenant que je suis chez Addy.io, il n'y a même plus de souci à avoir de ce côté.


C'est opensource, un jour peut-être je me l'installerais, en attendant on peut tester gratuitement (voir l'utiliser gratuitement si les besoins sont vraiment basiques), le prix et les limites du plan "lite" me conviennent parfaitement, bref, je suis une cliente ravie. Paramétrer ça avec mon nom de domaine aura été très simple, c'est bien expliqué. Ça demande un peu de prise en main pour comprendre les possibilités, mais rapidement c'est juste fluide et génial. 


Par contre, Addy.io est un service de redirection. Pas un service d'hébergement. C'est à dire qu'il vous faut, derrière, une adresse mail chez quelqu'un qui héberge vos mails. C'est subtil comme nuance, mais c'est aussi là que personnellement j'ai commencé à sautiller partout, en comprenant peu à peu à quel point, le mail, en fait, c'est génial.

Le mail, c'est génial


Depuis que je traine dans les milieux informatiques, j'entends pis que pendre sur les protocoles autour du mail. C'est vieux, ça a une dette technique énorme, c'est des surcouches qui s'empilent, c'est compliqué.


Ce n'est pas complètement faux, mais ce n'est pas que ça.


Le mail, c'est aussi ultra configurable. Tellement qu'on peut évidemment facilement faire des bêtises, mais, quand on commence à plonger dedans, c'est fou tout ce qu'on peut faire avec, toutes les façons de gérer l'architecture pour qu'un message passe d'un point A à un point B. Si bien que si vous avez un souci sur un aspect du mail, il y a toujours plusieurs façons de le résoudre. 


La configuration de base que la majorité des gens utilisent, c'est une boite mail dont le nom de domaine est le nom du service (comme Gmail). Ensuite, une couche de complexité/personnalisation : un hébergement de mail et un nom de domaine personnalisé (comme ce que j'avais chez Gandi, mais j'aurais pu rester chez Gmail avec mon propre nom de domaine). Maintenant, une autre configuration, avec Addy.io :  un hébergement de mail, des redirections et un nom de domaine personnalisé. Je pourrais aussi avoir un service pour gérer la réception des mails et un autre pour envoyer ces mails (ce qui est le cas quand on passe par des services d'envoi de newsletter par exemple). Et c'est sans fin, à mesure qu'on plonge dans cet univers, on peut faire des parcours incroyables à nos mails.


Et oui, ça me rend toute chose. 


Pour celles et ceux d'entre vous qui n'ont pas envie de se prendre la tête sur la technique, sachez juste que vous pouvez avoir l'hébergement de vos mails chez n'importe qui (oui, même Google), utiliser un service qui va "cacher" votre vraie adresse mail et vous permettre d'utiliser des tas d'alias (comme avec Addy.io), et avoir votre propre nom de domaine par-dessus tout ça. Et ça marche, et ça n'est pas trop compliqué. 


De mon côté, j'ai compris ça un peu tardivement. C'était trop tard, j'avais déjà mis le pied dans un engrenage fatal. 

Le virus du sysadmin


Le virus du sysadmin, c'est une malédiction. Quand on commence à se dire "rho, ça, je pourrais le faire", c'est sûr qu'à un moment, on va l'héberger. Et on se retrouve à gérer des usines à gaz sur ses temps de loisirs, avec un fond de culpabilité en ayant conscience du bus factor et de la difficulté à tout maintenir quand on est seul ou peu nombreux. 


J'ai assez vite (dans ma vie de sysadmin) eu envie de voir comment le mail marchait, j'ai même fait quelques tentatives timides avec un sous-domaine, sans rien comprendre à la magie de la chose. J'ai résisté des années à sauter vraiment le pas, parce que tout le monde dit que c'est compliqué, parce que des sysadmins en qui j'ai confiance m'ont démontré que c'était compliqué et que ça demandait du temps, etc… Gandi faisait bien le travail, à quoi bon aller chercher les ennuis à héberger son serveur mail et à se faire mal distribuer ? 


Mais, maintenant qu'il fallait quitter Gandi…


Après avoir fait le tour des solutions clef-en-main et lutter contre l'envie d'être déraisonnable, j'ai craqué. J'ai décidé d'héberger moi-même le service. Oui oui je sais, faut pas, c'est ouvrir la porte des enfers et tout.


Ayant des contraintes temporelles fortes, je me suis réservée du temps (un mois) et mis une date butoir. Un mois complet de marathon : soit au 15 juillet, j'avais suffisamment réussi pour migrer, soit je retournais à une option plus raisonnable. Ce n'était pas un mois à plein temps, j'ai une vie, des contraintes, j'ai eu des déplacements à faire, mais quand même, tout mon temps libre est passé dans ce truc fou : comprendre comment héberger mes mails et mettre ça en place. Notez aussi que j'ai trouvé Addy.io une fois que mon infrastructure tournait ; sinon je l'aurais peut-être aussi installé d'office. Là, j'ai décidé d'utiliser le service en tant que cliente, et je verrais dans un an ou deux pour gérer moi-même cet aspect, suivant les envies.  


Bien sûr, j'aurais pu passer par un logiciel "clé en main". Pour ceux qui aiment ça, je vous laisse une liste de ce que j'ai pu trouver dans les trucs maintenus et je vous fais grâce des commentaires plein de mauvaise foi que j'ai pu avoir sur divers projets. 



	
https://modoboa.org/fr/ 

	
https://mailinabox.email/ 

	https://www.iredmail.org/

	
https://github.com/sovereign/sovereign (playbooks Ansible)

	https://www.mailpile.is/

	https://mailcow.email/

	https://maddy.email/

	https://github.com/postalserver/postal

	https://mailu.io

	https://github.com/docker-mailserver/docker-mailserver

	https://poste.io/




En fait il faut souvent du docker pour faire tourner ces solutions. Et il faut savoir que je bosse beaucoup avec Proxmox, et que j'ai l'intention de dupliquer ce que j'ai appris pour mes mails perso, aux mails associatifs que je gère. Or il parait que Proxmox et Docker ne se mélangent pas bien. Ok, je suis aussi un peu bornée, je n'aime pas Docker, je n'en comprends pas la logique et en dehors de tester vite fait si un logiciel est sympa, j'évite d'y toucher. Ce n'est pas un "no go" absolu mais ça ne me fait pas vibrer. Dans tout ça, Modoboa se détachait du lot car justement on peut se passer de Docker, et puis on peut même installer la partie "Modoboa" en branchant ça sur son serveur configuré aux petits oignons. Sauf que quand je l'ai testé, j'ai eu des soucis liés à un Debian trop récent. 


Tout ça c'était des excuses, ne cherchez pas à me convaincre qu'en réalité ces alternatives sont mieux. La vérité c'est que je voulais configurer un serveur mail de zéro et comprendre comment ça marche, et que mes tests de ces alternatives se sont soldées par la conclusion suivante : il faut que je comprenne comment ça marche avant d'installer un truc qui fait tout à ma place. 

Apprendre comment le mail fonctionne


J'ai donc fini par atterrir sur “The ISPmail guide / A complete and educational guide to running your own mail server on Debian”. C'est l'un des meilleurs tutos que j'ai vu, parce qu'il est extrêmement didactique. Les divers concepts sont expliqués et j'ai enfin compris des trucs très flous jusque là. Et il passe bien dans Deepl. En français, ce tuto est très bien aussi et va un peu plus loin sur certains points. 


Même sans installer votre propre infrastructure, la lecture de ces deux sommes est vraiment instructive et permet de mieux comprendre ce qui se passe. Et ça, ça aide pour trouver les bons fournisseurs.


Ensuite, il y a plein de gens qui précisent plein de points de détails et je ne listerais pas tout aujourd'hui (je vous laisse chercher un peu). Pas plus que je ne détaillerais pourquoi j'ai finalement installé Postfix plutôt qu'Opensmtpd, ou Opendkim plutôt que de faire gérer ça par rspamd ; ce journal est déjà assez long. Sachez juste que se poser la question est pertinent, qu'il y a de bons arguments pour tout, et qu'il faut faire des choix, à un moment. Et que j'ai passé un temps fou à éplucher le web en anglais et en français, chez les CHATONS, les amis, et divers inconnus ; les docs officielles et les tutos foireux… Ce fut long de digérer toutes ces informations, mais utile. 


L'une des choses qui m'inquiétait était que mon courrier soit bien délivré. C'est l'un des points qui fait le plus peur quand on utilise le mail pour communiquer (n'en déplaisent à certains amis sysadmins qui considèrent que si les GAFAMS les classent en spam, "c'est le problème des règles des GAFAMS, je ne veux pas leur parler"). Pour moi, cet aspect est important… Or, justement, en comprenant enfin comment l'architecture des mails fonctionne, hé bien j'ai aussi compris que je pouvais déléguer à d'autres services l'envoi de mes mails. 


Ce que ça veut dire, concrètement : même si là je me foire et échoue complètement dans ma configuration de mail, j'ai juste à déclarer quelques enregistrements dans ma zone DNS pour passer par un autre fournisseur qui, lui, saura distribuer mon courrier, tout en continuant à gérer moi-même la réception des mails. Je trouve ça beau. Et j'ai vraiment mis un temps dingue à comprendre. Il y a même des sysadmins qui passent par Google pour les mails qui doivent être délivrés à Google (mais pas sur leurs autres mails). Le mail est extrêmement versatile, c'est ce qui en fait la complexité et la beauté à mon sens, et on peut vraiment inventer des flux super tarabiscotés pour répondre à tous les cas d'usage. 


Au bout d'un moment, j'ai donc eu un serveur mail qui pouvait recevoir des mails (ouais !), en envoyer (ouaiiiiis !), sans se faire classer en spam même chez les Gafams (Ouais !!!!) avec une gestion des alias avec joker même sans Addy.io (Oui oui ouiii !), mais Addy.io aussi par-dessus pour encore améliorer la gestion des spammeurs (vouiiiiiiii !). 


Mettre en place cette infrastructure, apprendre tout ça… ça a été un grand moment de plaisir, comme je n'en avais pas eu depuis longtemps. Et ça, personne ne m'avait dit que ça allait être aussi jouissif. Les béotiens vont dans les parcs d'attractions, moi je me fais les montagnes russes émotionnelles en apprenant comment le mail fonctionne : désespoir quand un truc me bloque, euphorie lorsque j'ai compris pourquoi, flow intense en avalant une tonne d'infos et en essayant de les organiser… Je ne regrette pas un instant. Si vous aimez faire du sysadmin, comment ne pas aimer le mail ? Je suspecte certains de vouloir se garder secret ce genre de plaisir coupable. Mais arrêtons d'avoir honte, moi j'assume : j'ai pris mon pied et ça ne semble pas fini, justement parce qu'on peut toujours faire plus, dans le mail ! Et dire que je n'ai pas encore paramétré finement l'antispam, l'envoi des rapports DMARC, la mise en place de relais secondaires… 


Mais, bon, le temps passait, ça marche et répond plus que bien sur tous les points essentiels qu'on attend du mail, donc le moment est venu de faire la bascule. Et de passer un peu moins de temps à bidouiller son serveur, aussi. 

Transférer/archiver ses mails


Ça, ça n'a pas été de la tarte.


J'ai profité de la migration pour remettre à plat mes adresses mails et les boites associées. Et je n'avais pas vraiment besoin de transférer les quelques gigaoctets de mail sur ma nouvelle boite. J'ai donc décidé d'archiver. 


IMAP est génial dans la plupart des cas, mais me laisse assez insécure sur ce qu'il récupère. Parfois il n'y a que les en-têtes et le contenu du mail est téléchargé quand on le consulte. Donc comment m'assurer que tous mes mails soient sur mon ordi ? Et comment les consulter ensuite ?


Dans mon cas, j'ai utilisé deux méthodes (et donc deux sauvegardes différentes) : Thunderbird et OfflineIMAP. J'ai galéré avec l'un comme avec l'autre pour m'assurer que tous les mails étaient rapatriés. Ça semble être le cas… Je n'ai malheureusement pas trop documenté mes errances avec OfflineIMAP, j'ai juste fini par trouver les bons paramètres à force de tâtonner. 


Au final, ma sauvegarde avec ce dernier est plus exploitable quand j'ai besoin de retrouver une archive. Un petit grep dans les dossiers, mutt pour ouvrir le bon fichier d'une façon lisible… Ce n'est pas vraiment noob-friendly mais ça marche. Pour Thunderbird, je ne comprends pas tout à ses façons de faire, importer la sauvegarde est long et la recherche ne donne pas toujours de bons résultats (alors que je sais qu'il a le mail !). 


Pour le reste, j'ai suivi la pub des gens ici pour Bookmyname, et mon nom de domaine est chez eux. Quelques entrées de DNS plus tard, mon mail est relié à mon serveur maison. Tout roule depuis. 


Au passage : Bookmyname est vraiment très spécial. Je déconseille vivement si vous n'avez jamais géré un nom de domaine et que "DNS" reste un gros mot. C'est vraiment adressé à un public de tech. Mais, cette sobriété aride me va bien, vu que je peux faire ce que je veux et pour une somme modique, sans services à côté dont je n'ai pas l'utilité. Je n'espère rien du support, à ce prix, et d'ailleurs ils sont assez clairs sur le sujet (voir un peu rude :D ).

Bilan après deux mois et prospectives


Je ne prétendrais certainement pas être devenue une pro du mail. Il faudra quelques années pour ça. 


Par contre, l'expérience s'est révélée bien plus agréable que prévu. Finalement c'est bien que Gandi m'ai mis un grand coup de pied au derrière pour que je dégage de chez eux : à présent, je ne suis plus limitée en nombre de boites, d'alias, de redirection, de logiciels… J'ai gagné en souplesse et en confort, et j'ai appris plein de choses. Mieux que ça, j'ai compris suffisamment comment les mails fonctionnent pour envisager de futures migrations avec tranquillité. S'il s'avère que gérer mon propre hébergement et/ou envoi de mail est trop complexe dans le temps, je sais mieux ce qu'il faudra que je cherche et comment effectuer l'éventuelle migration. 


Mon objectif est de monter peu à peu en compétence, afin de pouvoir ouvrir mon service à des proches. Ça me plait vraiment de gérer les mails, et j'entends bien, quand j'en parle, que certaines personnes de mon entourage seraient plus rassurées que ce soit quelqu'un de leur connaissance qui gère un service comme ça, plutôt qu'une entreprise dont ils ne connaissent pas l'éthique réelle. Mais ça ne sera pas pour tout de suite, car je n'ai pas envie de prendre ce genre de responsabilité sans être bien sûre de mes compétences et de la résilience du service. Ce qui veut dire gérer avec d'autres personnes, entre autre, parce que le bus factor est un point clé. 


Dans les mois qui viennent, je vais affiner les détails et répliquer mon expérience afin de transférer les mails des assos que je gère (et justement m'assurer que mes co-sysadmins sachent gérer si j'ai un souci). Le volume d'envoi des associations en question est faible (les autres, elles restent chez un fournisseur qui gère l'envoi en nombre) donc, là encore, je ne crains pas trop les problématiques de délivrance et de qualité de service. Sinon, j'ai noté quelques hébergeurs qui feront l'affaire. 


Qui sait, peut-être qu'un jour je serais même assez à l'aise pour proposer un service de newsletters… Mais pour le moment, on va rester sur une politique prudente : rester avec des envois faibles, surveiller les flux et la sécurité et voir si tout roule, avec une infrastructure plus robuste que ce que j'ai actuellement. D'autant que coincé par mon routeur, je n'ai pas encore la possibilité d'utiliser ipv6… Ça sera la découverte une fois sur un serveur extérieur !


Enfin, si vous voulez plus de détails techniques, j'ai tenté de noter ce que je faisais au fur et à mesure sur mon propre site. Vous pouvez retrouver une partie ici et le reste là mais je tiens bien à préciser qu'il s'agit avant tout de notes à mon propre usage ET que je ne suis pas une experte, juste une bidouilleuse du dimanche. Donc ne suivez pas ce que je raconte sans recouper avec d'autres sources. Et soyez gentils dans vos critiques : je sais qu'il y a diverses incohérences, des trucs foireux et d'autres à reprendre. Il est plus que probable que cette doc évolue avec le temps. 


Pour conclure : oui, ça fait peur de devoir migrer. Et oui, gérer ses propres mails, ça demande du travail  et des connaissances. Mais la seule chose que je regrette… c'est de ne pas avoir osé plus tôt. Parce que c'est absolument génial, comme expérience. 
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