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Liste des modules indispensables pour butiner sereinement



	
Adblock : bloque les publicités

	
FlashBlock : bloque le flash

	
NoScript : désactive le JavaScript

	
Self-destructing cookies : détruit les cookies d'un site qui n'est plus ouvert

	Privacy Badger : bloque les trackers invisibles


	IpFuck : ajoute un champ dans les entêtes http pour faire croire aux sites que la requête se fait derrière un proxy (Attention, cette extension pose problème sur certains sites, dont LinuxFr.org)


	HttpsEverywhere : Redirige automatiquement les sites vers leurs version https si elle existe.


	OpenOffice : excellent pare-feu



Configuration

Adblock Plus


Ne pas afficher les "J'aime" et les cadres Facebook des autres sites


    ||facebook.com/widgets/*  
    ||facebook.com/plugins/*



Ne pas afficher les avatars sur LinuxFr.org (l'autre solution étant la fonction « Ne pas afficher les avatars sur le site » dans les préférences de son compte)


    ||img.linuxfr.org/avatars/*


Alternatives aux modules

Navigateurs


Utiliser un navigateur léger et rapide ne permettant pas de se faire salir son écran par des images. On peut par exemple citer ELinks ou W3M.

Ces types de navigateur charment par leur apparence rétro et beaucoup expliquent leurs avantages en terme de facilité de navigation, rapidité, productivité, etc.

Privoxy


Permet de gérer et modifier finement les requêtes, et ainsi de conjuguer l'intérêt de plusieurs extensions de Firefox à la fois (Adblock, HTTPS Everywhere, UserAgentSwitcher, et certainement d'autres), dans un serveur proxy plus léger et qui ne fait donc pas dépendre d'un navigateur en particulier. Il faut cependant configurer l'ensemble de ces fonctions "à la main" et cela peut demander du temps et quelques compétences pré-requises que l'installation de modules ne nécessite pas.

Quelques options de Firefox



	
dom.event.contextmenu.enabled = false pour pouvoir utiliser le clic droit sans que n'importe quel site ne puisse vous en empêcher

	
dom.event.clipboardevents.enabled = false pour pouvoir copier/coller du texte tranquillement, sans qu'un site ne se permette de l'intercepter ou le filtrer

	
geo.enabled = false pour éviter que Firefox ne vous embête pas toutes les 3 secondes avec la géolocalisation sur certains sites

	
browser.urlbar.formatting.enabled = false et browser.urlbar.trimURLs = false pour avoir une barre d'URL normale
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